TP: Authentification et autorisation
basées sur des jetons

Objectifs

Dans ce TP, nous allons créer un exemple d'API Node.js Express REST qui prend en charge
l'authentification basée sur des jetons avec JWT (JSONWebToken).

Authentification basée sur des jetons

Par rapport a l'authentification basée sur la session qui doit stocker la session sur le cookie, le grand
avantage de 'authentification basée sur le jeton est que nous stockons le JSON WEB TOKEN
(JWT) coté client: stockage local pour le navigateur, et préférences partagées pour Android...
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Il y a trois parties importantes d'un JWT: Header, Payload, Signature. Ensemble, ils sont
combinés en une structure standard: header.payload.signature.



JSON WEB TOKEN

HEADER |
PAYLOAD >
SIENATURE ————|

{
"typ": "IWT",
"alg": "HS256"

“sub": "user10001",
"iat": 1569302116,

“role": "admin",
"user_id": "user10001"

HMAC-SHA256(
base64urlEncoding(header) + '."' +
base64urlEncoding(payload),
secret_salt

)

Le client attache généralement JWT dans l'en-téte d'autorisation (authorization) avec le préfixe

(Bearer) :

Authorization: Bearer [header].[payload].[signature]

Ou uniquement dans 1'en-téte x-access-token:

¥-access-token:

Voici les API que nous devons fournir:

[header] . [payload].[signature]

Méthodes URLs Actions
POST /auth/signup créer un nouveau compte
utilisateur
POST /auth/signin connecter un compte utilisateur
GET /test/all récupérer du contenu public
GET /test/user accéder au contenu de

l'utilisateur enregistré

Vous pouvez avoir un apercu de notre application Node.js Express JWT avec le schéma ci-dessous:
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*Cross-origin resource sharing (CORS) est un mécanisme qui permet d'accéder a des ressources restreintes sur une page Web a partir

d'un autre domaine en dehors du domaine & partir duquel la premiére ressource a été servie

Via les routes express, la requéte HTTP qui correspond a une route sera vérifiée par le middleware
CORS avant d'arriver a la couche de sécurité.

La couche de sécurité comprend:
* Middleware d'authentification JWT: vérifiez l'inscription, vérifiez le jeton

* Middleware d'autorisation: vérifiez les roles de I'utilisateur avec un enregistrement dans la
base de données (Cette partie sera ignorée dans ce TP. Cependant, cela doit étre pris en
compte lors de la création d'applications o les utilisateurs sont divisés en catégories
(utilisateurs normaux, administrateurs, etc.))

Si ces middlewares génerent une erreur, un message sera envoyé en réponse HTTP.

Les controleurs interagissent avec la base de données MySQL via Sequelize et envoient une réponse
HTTP (token, informations utilisateur...) au client.

Créer une application Node.js

Créez un dossier pour le projet, puis initialisez 'application Node.js avec un fichier package.json:

$ npm init -yes



Nous devons installer les modules nécessaires : express, cors, body-parser, sequelize, mysql2,
jsonwebtoken et beryptjs.

Exécutez la commande:

$ npm install express sequelize mysql2 body-parser cors
jsonwebtoken bcryptjs --save

Nous devons ensuite créer la structure des fichiers illustrée dans la figure ci-dessous:

jwt_tokens

$ mkdir config

$ mkdir controllers

$ mkdir middleware

$ mkdir models

$ mkdir routes

$ touch config/auth.config.js
$ touch config/db.config.js



$ touch controllers/auth.controller.js
$ touch controllers/user.controller.js
$ touch middleware/authjwt.js

$ touch middleware/index.js

$ touch middleware/verifySignUp.js

$ touch models/index.js

$ touch models/user.model.js

$ touch routes/auth.routes.js

$ touch routes/user.routes.js

$ touch server.js

* config
o db.config.js: configurer la base de données MySQL et sequelize
o auth.config.js: configurer la clé d'authentification
* routes
© auth.routes.js: inscription et connexion (login) POST
o user.routes.js: OBTENIR des ressources publiques et protégées GET
* middlewares
o verifySignUp.js: vérifier si I'email existe
o authJwt.js: vérifier le jeton (token)
* controllers
o auth.controller.js: gérer les actions d'inscription et de connexion
o user.controller.js: renvoie le contenu public et protégé
*  models

© user.model.js: modele Sequelize

Base de données

Nous allons utiliser la base de données utilisée dans TP4: bdd_node_1.

IMPORTANT: assurez-vous que le mot de passe de la colonne est "longtext" afin de stocker le
texte chiffré. Sinon, téléchargez db.sql de la semaine 8 (cours-info) et remplacez I'ancienne base de
données par celle du fichier db.sqgl (en refaisant "source db.sql").



ysql> describe ; Semaine 8 (Partiel devrait &tre envoyé cette semaine):

La date limite pour présenter le Partiel est le 12 novembre 18H

| Type

+ 1D Auihentificaiion des compies yfilisateurs - -
"""""" LARRRRARA R bt Ahh bbbt Ahhhht A bbb I- db.sql (& télécharger avant de commencer avec le TD)|= bdd_node_1

| ]_nt(ll) | NO ‘ PRI | NULL + TP 8: Ajout de [authentification des utiisateurs au projet du Partiel (IMPORTANT : CE TP EST NOTE)

| firstName | varchar(45) | NO | NULL 'Rfsfﬁt‘gm
| lastName | varchar(45) | NO | NULL

| emailld | varchar(45) | NO UNI | NULL

password | longtext | NuLL

rt-locall (Passport local)

t-google-oauth?/ (Passport Google Oauth2)

Passport Facebook)

KIEGRAOIOKA (HOW TO: Implement Facebock Login OAuth in Web App)
alch7v=Q0a059410rc (NodeJS & Express - Google OAuth2 using Passport]S)

. , Sulets abordés:
b rows in set (0,01 sec)

+ Authentification des utilisateurs a l'aide de Passport

Configurer le serveur Web Express
Ajoutez ce qui suit au fichier server.js:
= require(
= require(
cors = require( )
app = 0

corsOptions = {

(cors(corsOptions))
(
(

(req, res) => {

({

PORT = .
app.listen(PORT, () => {
Jog( ${PORT}.")
})

* Express est pour construire I'API Rest
* body-parser aide a analyser la requéte et a créer 1'objet req.body
* cors fournit un middleware Express pour activer CORS
Vous pouvez maintenant exécuter I'application avec la commande: node server.js

Ouvrez votre navigateur avec 1'url http://localhost:3000/, vous verrez le message de bienvenue.



Configurer la base de données MySQL

Ouvrez db.config.js dans le répertoire config et ajoutez ce qui suit:

Assurez-vous de modifier la configuration.

pool est facultatif, il sera utilisé pour la configuration du pool de connexions Sequelize. Pour plus
de détails, veuillez visiter la référence API pour le constructeur Sequelize:

https://sequelize.org/master/class/lib/sequelize.js~Sequelize.html#instance-constructor-constructor

Définir le modéle Sequelize
Ouvrez models/user.model.js et ajoutez ce qui suit:

module. = (sequelize, Sequelize) {
User = sequelize.define( {
A : : : Sequelize.INTEGER
{ : Sequelize.STRING : }

: { : Sequelize.STRING : }
: { :Sequelize.STRING : : }}

: { : Sequelize.STRING : }

Le modele User Sequelize représente la table des utilisateurs dans la base de données MySQL.
Apreés avoir initialisé Sequelize, nous n'avons pas besoin d'écrire les fonctions CRUD, Sequelize les
prend toutes en charge:

* créer un nouvel utilisateur: create(object)
* trouver un utilisateur par identifiant: findByPk(id)

* trouver un utilisateur par e-mail: findOne({ where: { emailld: ... } })

obtenir tous les utilisateurs: findAll()

rechercher tous les utilisateurs par nom d'utilisateur: findAll({ where: { username: ... } })


https://sequelize.org/master/class/lib/sequelize.js~Sequelize.html#instance-constructor-constructor

Initialiser Sequelize

Ouvrez models/index.js et ajoutez ce qui suit:

= require(
Sequelize = require(
sequelize = Sequelize(

= Sequelize
= sequelize
= require( )(sequelize, Sequelize)
module. =

Nous voulons maintenant ajouter la méthode sync() dans server.js:

= require(

'-Iog(

Remarque: lorsque vous transmettez un dossier a require() de Node, il recherchera dans
package.json pour un point de terminaison. Si cela n'est pas défini, il recherche index.js et enfin
index.node (un format d'extension c++). Ainsi, index.js est trés probablement le point d'entrée pour
importer un module.

Apres avoir exécuté votre application, vous devriez recevoir le message que la base de données est
synchronisée avec succes.

Terminal:




Configurer la clé d'authentification

Les fonctions jsonwebtoken telles que verify() ou sign() utilisent un algorithme qui a besoin d'une
clé secrete (sous forme de chaine) pour coder et décoder le jeton.

Dans le dossier config, ouvrez auth.config.js et ajoutez ce qui suit:

Créer des fonctions middleware

Ouvrez middleware/verifySignUp.js afin de créer une fonction qui vérifie si un “email” existe
dans la base de données avant de créer un nouvel utilisateur. Ajoutez ce qui suit:

= require(
User =
checkDuplicateUsername = (req, res, next) => {

User.findOne({
i
. req.
¥
}).then(user => {
(user) {
res.

= {
checkDuplicateUsername: checkDuplicateUsername

}

module. =

Ensuite, nous devons vérifier si un jeton est fourni, ou s'il est 1égal ou non. Nous obtenons le jeton
de "x-access-token" ou "authorization" des en-tétes HTTP, puis nous utilisons la fonction verify()
de jsonwebtoken. Ouvrez middleware /authJwt.js et ajoutez ce qui suit:

= require(
= require(

verifyToken = (req, res, next) => {

token = req.
('token) {

token = req.
('token){
res.

})




token = token.split(" ")[1]

(token . (err, decoded) => {

(err) {
).send({

})

= decoded.

})

verifyToken: verifyToken

}

module. =

Ouvrez middleware /index.js et ajoutez ce qui suit:

= require(
= require(

Créer les controleurs

Controleur d'authentification

Il y a 2 fonctions principales pour l'authentification:
- signup: créer un nouvel utilisateur dans la base de données
- signin: trouver le nom d'utilisateur de la requéte dans la base de données, s'il existe

comparer le mot de passe avec le mot de passe dans la base de données en utilisant berypt, s'il est
correct générer un jeton en utilisant jsonwebtoken.

Dans le dossier controllers, ouvrez auth.controller.js et ajoutez ce qui suit:

= require( )
= require(
User =
= require(
= require(
exports.signup = (req, res) => {

User. ({
: req.
: req.
: req.

.hashSync(req.

})
.then(user => {
res.send({

})




.catch(err => {
res. ( ).send({
})
}
exports.signin = (req, res) => {
Jlog(req. )
User.findOne({
A
: req.
}
})
.then(user => {
(Tuser) {
res. ).send({
}
passwordlsValid = .compareSync(
req.
user.

)
('passwordlsValid) {
res. (

1)
1)
.catch(err => {
res. ( ).send({

})

On considere que le nom d'utilisateur (username) dans cet exemple est I'adresse mail de l'utilisateur.

Ouvrez maintenant user.controller.js pour ajouter deux fonctions qui permettent d'accéder a un
contenu public et a un contenu privé:

exports.allAccess = (req, res) => {
res. (200).send(

}
exports.userAccess = (req, res) => {
res. (200).send(

}

Définir les routes

Lorsqu'un client envoie une requéte pour un point de terminaison a l'aide d'une requéte HTTP (GET,
POST, PUT, DELETE), nous devons déterminer comment le serveur répondra en configurant les
routes.




Nous pouvons séparer nos routes en 2 parties: pour l'authentification et pour accéder aux ressources
publiques et privées.

Authentification:
* POST /auth/signup
* POST /auth/signin

Dans le dossier routes, ouvrez auth.routes.js et ajoutez ce qui suit:

{ } = require(
controller = require(
= (app) {
(req, res, next) {
res.header(

.checkDuplicateUsername

controller.signup

app.post( controller.signin)

Vous pouvez remarquer que nous utilisons le middleware verifySignUp avant d'inscrire un nouvel
utilisateur.

Dans le dossier routes, ouvrez user.routes.js et ajoutez ce qui suit:

{ } = require(
controller = require(
= (app) {
(req, res, next) {
res.header(

)

next()

})

app.get( controller.allAccess)

.verifyToken]
controller.userAccess




Ouvrez server.js et ajoutez les routes:

/] routes
require( )(app)
require( )(app)

Testez votre application avec Postman

Création d'un nouvel utilisateur:

POST localhost3000/authisignup Params —
(M Body ® c
form ® ra binary PPl i
YT
¥
Bod (10 Status: 2000K  Time: 126 ms
Pretty Ison =
ir [
NS “L'utilisate été enregistré ave

Lorsque vous essayez de vous connecter avec un e-mail ou un mot de passe erroné, vous devriez
obtenir une erreur;

POST localhost:3000/auth/signin Params save
EH) Body ®
form-data xwnww-form-urlencoded @ raw binar

sssssss

¥
Body 10) Status: 404 Not Found  Time: 37 ms
Pretiy 150N =
= ¢
2 ™ Q Util teur non trouwé.”



La premiere fois que vous vous connectez avec succes, vous obtiendrez le jeton:

POST localhost:3000/auth/signin Params Save

(N Body ® Code
form-data x-www-form-urlencoded  '® raw binary  |SOM {applicatic on)
1+
2 “emailld”:"jazar@gmail.com”,
3 “password™:"1234"
4
Body (10) Status: 2000K  Time: 54 ms

OQ

Pretty Raw Preview JSON W 5

1

2 "id": 142,

3 "username”: "jazar@gmail.com”,

4 "accessToken™: "eyJhbGciOilIUzIINLISInRScCIGLkpXVCIY. eyIpZCIGMTQyLCIpYRQLOJE2MzgxNDEAMZESInVACCIGMTYZO0DLy0DIzMNB . F - t5V7eYxPBXqgG6ryRQAVh -6FVRTkdZdIIrdpn6pri™
5 1

Si vous essayez d'accéder a une page privée sans fournir le jeton, vous devriez obtenir un message

' .
d'erreur:
GET localhost:3000/test/user Params Send v Save
Authorization {(2) Code
Type No Auth
Body (10) Status: 403 Forbidden  Time: 25 ms
Pretty JSON =
S
P "message”: "Aucun jeton fournil!”

Vous devez ensuite ajouter le jeton a I'en-téte de la requéte (x-access-token).

GET | localhost:3000/test/user | Params Save

Headers (2)

Code

Key Value Description Bulk Edit Presets ¥

Content-Type application/json
eyJhbGCiOijIUzI1 NilsInRScCIBIkpXVC]9.ey)pZ CIEMTQyLCJp...

x-access-token

Body (10 Status: 2000K  Time: 23ms

Pretty HTML ==

i 1| Contenu utilisateur.| I




Ajouter la documentation Swagger

Installez swagger a l'aide de la commande suivante:

$ npm install --save swagger-jsdoc swagger-ui-express

Ouvrez server.js et importez swagger:

swagger]sdoc = require(
= require(

Initialiser swagger:

swaggerlsdoc

Vous pouvez trouver le code sur
https://cours-info.iut-bm.univ-fcomte.fr/upload/supports/S3/web/cot%20serveur/tp10_swagger.txt


https://cours-info.iut-bm.univ-fcomte.fr/upload/supports/S3/web/cot%20serveur/tp10_swagger.txt

Semaine 10:

¢ Presentation

« TD - Créer une application de microservices de base avec Node.JS
TP 10 (START)

tpl0_swagger.txt

Description de l'authentification du porteur (Bearer)
dans Swagger:

Dans OpenAPI 3.0, l'authentification Bearer est un
schéma de sécurité avec le type: http et le scheme:
bearer. Vous devez d'abord définir le schéma de
sécurité sous components/securitySchemes, puis
utiliser le mot-clé security pour appliquer ce schéma
a la portée souhaitée.

Maintenant, pour chaque route, ajoutez le YAML
correspondant pour définir la documentation. Vous
pouvez trouver le code en utilisant la méme URL
fournie ci-dessus.

Testez votre application avec Swagger

Création d'un nouvel utilisateur:

users

~
== avthsisnee ~a




Lorsque vous essayez de vous connecter avec un e-mail ou un mot de passe erroné, vous devriez
obtenir une erreur:

[ rosr YR ~a

Used to sign in user

Parameters Cancel

No parameters

Request body = applicationfison =

estgsomething.con”,
abed~

™ S T |

Responses

‘application/json’ \

Request urL

http: //localhost:3880/auth/signin

Server respanse.

Code Detaits

=< Error: Not Found

Response body

La premiere fois que vous vous connectez avec succes, vous obtiendrez le jeton:

m Jauth/signin ~ @

Used to sign in user

Parameters Cancel ‘ | Reset

No parameters

application/json ~

Request body %"

U
“emailld”:

azarggmail.com”,
"1234"

Responses

curl

curl =X "POST" %
‘h ocall
*

Request URL

http: ocalhost:3808/auth/s

Server response
Code Details
20 Response body

{
"id

“username": "jazarggmail.con”,
“accessToken": “eyJhbGci0iJTUZIINITsInRSCCIGIKpXVCI. eyIpZCIGHTOYLCIpYXOi0]E2MzC20TEIMzgs InVACCIGHTYZNZcINzkz0HE . Thbrnel 30B6EUznn7ACNYSni6KozZu_ECCAGUYMBZwuU” (| [Downioad




Si vous essayez d'accéder a une page privée sans fournir le jeton, vous devriez obtenir un message
d'erreur:

GET /test/user ~

Used to access user content

| e = |

No parameters

e e )

| Responses |

t=d Error: Forbidden
Response body

“Aucun jeton feurni!™

trol-allow-headers: x-access-token,Origin, Content-Type,Accept
U-allow-origin: http://localhost:3666
-alive

ation/json; charset=utf-8
Nou 2021 18:13:46 GMT
SXNHI39,/DEWT 0cYd9BDOC1TCI1U"

: Express

Responses

Afin d'ajouter le jeton a l'en-téte HTTP dans Swagger, cliquez sur le bouton “Authorize”:

@ localhost:3000/api-docs/ Q w

@ SWSEF,E' an

TP EXPRESS JWT 2@

API documentation

| Authorize

users s
| /auth/signup v @ ‘
|IEEEE /autn/signin v oa |

a0 /test/all v @

GET /test/user Y

Ajoutez ensuite le jeton et cliquez sur “Authorize”:

Available authorizations

jwt (http, Bearer)

value:

eyJhbGeiOiJIUzIINilsInR5cCIG 1k ]

Authorize




Available authorizations

jwt (http, Bearer)

Authorized
ko

value:

Logout Close

Le jeton est ajouté a l'attribut “autherization” dans 1'en-téte de la requéte HTTP. Vous pouvez
désormais accéder au contenu priveé:

BEER test/user ~ @

Used to access user content

Parameters | Cancel
—

Mo parameters

e o

Responses

Curl

curl -X 'GET' Y
'h loc

Request URL

http://localhost: 3000/ test/user

Server response

Code Details

200 Response body

Contenu utilisateur.

Response headers

access-control-allow-headers: x-access-token,Origin,Content-Type,Accept
access-control-allow-origin: http://lecalhost:3080

connection: keep-alive

content-length: 20

content-type: text/html; charset=utf-8

date: Tue,23 Nev 2821 18:37:56 GMT
etag: LbYr2zuzjuKAGKHAWCcqdxywhaldw™"
keep-alive: timeout=5

vary: Origin

x-powered-by: Express

Ajouter la fonctionnalité RefreshToken a I'application

Pour ne pas devoir se reconnecter sur une longue période de temps, tout en gardant la possibilité de
ban ou de changer les droits d'un utilisateur sur cette période, il est important de mettre en place un
mécanisme pour regénérer automatiquement le token. Le jeton d'actualisation (refresh token) a une
valeur et un délai d'expiration différents du jeton d'acces. Réguliérement, nous configurons le délai
d'expiration de Refresh Token plus long que celui d'Access Token.



Ouvrez config/auth.config.js et mettez-le a jour comme suit:

Nous devons maintenant mettre a jour le fichier middlewares/authJwt.js pour capturer 'erreur
TokenExpiredError dans la fonction verifyToken().

i authJwt.js

Créer un modele de Refresh Token

Ce modele Sequelize a une relation un-a-un (one-to-one) avec le modele utilisateur (user). Il
contient le champ expiryDate dont la valeur est définie en ajoutant la valeur
config.jwtRefreshExpiration.

Il existe 2 méthodes statiques :

* createToken: utilisez la bibliothéque uuid pour créer un jeton aléatoire et enregistrez un
nouvel objet dans la base de données MySQL

» verifyExpiration: comparez la date d'expiration a la date actuelle pour vérifier 1'expiration



Créez le fichier models/refreshToken.model.js a I'aide de cette commande:

$ touch models/refreshToken.model.js

= require(
{ : uuidv4 } = require( )
module. = (sequelize, Sequelize) => {
RefreshToken = sequelize.define(
A{
: Sequelize.STRING

o

: Sequelize.

}
}
RefreshToken.createToken = (user) {
expiredAt = ()
expiredAt.setSeconds(expiredAt.getSeconds() +
_token = uuidv4()
refreshToken = . ({
: _token
. user.
: expiredAt.getTime()
})
refreshToken.token
}
RefreshToken.verifyExpiration = (token) => {
token. .getTime() < ().getTime()
}

RefreshToken

Nous devons mettre a jour le fichier models/index.js afin de ne pas oublier d'utiliser belongsTo() et
hasOne() pour configurer l'association avec le modéle User.

Exportez ensuite le modele RefreshToken dans models/index.js:

i index.js




API Node.js Express Rest pour le JWT Refresh Token

Nous devons mettre a jour le fichier controllers/auth.controller.js et ajouter ce qui suit:
* ajouter le refreshToken a la réponse de la méthode "signin"

* ajouter I'API POST pour créer un nouveau jeton d'acces a partir du jeton d'actualisation
(refresh token) recu

Mettez a jour la méthode de connexion comme suit:

= auth.controller.js

Ajoutez la méthode refreshToken:

exports.refreshToken = (req, res) => {
{ : requestToken } = req.
(requestToken == ) {
res. (403).json({ : })

refreshToken = RefreshToken.findOne({ : : requestToken } })
Jlog(refreshToken)
('refreshToken) {
res. ( ).json({

}

}
(RefreshToken.verifyExpiration(refreshToken)) {
RefreshToken.destroy({ : { id: refreshToken.
res. (403).json({




})

user = refreshToken.getUser()
newAccessToken = . ({ id: user.id }

1)
(200).json({
: newAccessToken
: refreshToken.token

).send({

ifier si un refreshToken est envoyé dans la requéte HTTP

vérifier si le refreshToken envoyé est présent dans la
base de données

Si le refreshToken a expiré, demandez a |'utilisateur
de se reconnecter

| accessToken a I'utilisateur

Définir la route pour I'API JWT Refresh Token

Dans routes/auth.routes.js, ajoutez cette ligne de code:

app.post( controller.refreshToken)

Ajoutez la définition swagger pour la documentation de cette route et testez votre application a
l'aide de swagger. Lorsque vous vous connectez pour la premieére fois, vous obtiendrez un jeton
d'actualisation et une nouvelle ligne sera ajoutée au tableau MySQL refreshTokens:

vsql> describe refreshTokens;
+

|

+ + -

| int(11) NULL

| varchar(2s5) 3 NULL
expiryDate | datetime 3 | NuLL
| int(11) 3 NULL
=

p———— =4

rows in set (0,00 sec)

vsgl> select * from refreshTokens;




Lorsque votre token est expiré, Vous recevrez ce message:

=0 rtest/user ~ &

Used to access user content

Parameters. Cancel

No parameters

S i

Responses

800/ test/user"
carer eyJhbGei0ilIUzIINiTsInRScCIGTkRXVEIS. eyIpZCIGHTAyLCIRYXQi0j EZHzgxNDO4NzYSTnVAcCIGHTY Z0DEBNDkzNn® . BAAY ] PAj EX4TKLYX4LDU4RM -

Request URL

/oealhost:36

test/user

Server rasponse

Code Details

Error: Unauthorized

Response body

i .
"message”: "Non auterisé! Le jeton d'acces a expiré!”

Response headers
allow-headers: x-access-token,Origin,Content-Type,Accept
access-control-allow-origin: http://localhost :3008

EERERT
keep-alive: timeout=5

vary: Origin
x-powered-by: Express

Responses

Code Deseription Links

200 No links.
Resource returned successfully

400 No links
Bad request

500 No links.

Internal server ermor

Ensuite, vous pouvez envoyer votre jeton d'actualisation a /auth/refreshtoken route pour obtenir un
nouveau jeton d'acces.

=00 /outn/refreshtoken ~

Used ta refresh token

Paramaters cancel | | Reset

No parameters

Request body 9" applicationfjson

{
"refreshToken": "bb38e08B-fBad-4FEb-980c -Taadldas2ba2"
¥

T s

Responses
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Server response

Code Detaits

200

Responze bomy

CIGMTOYLCIpYXQ 0] E2N2gxNDQ50T Qs TnV4 cCIGNTY 20DEBNTALNAG. nHINAUQ2!

x-access-token, Origin, Content-Type, Accept
Witp://ocalhost:3080 ypeaAecen

charset=utf
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