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Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Pour plus de contexte, la fonction listen() 
est utilisée pour établir la connexion sur 
l'hôte et le port spécifiés.

Elle prend deux paramètres :

- Le premier est le numéro de port ou l'hôte.

- La seconde (facultative) est une fonction 
de rappel qui s'exécute après avoir écouté 
un hôte ou une valeur spécifié.



Architectures d'API

L'architecture de l'API fait référence à 
la conception d'une API et à son 
organisation.

Il englobe la structure d'une API et la 
façon dont elle est construite, y 
compris les points de terminaison, les 
méthodes et les paramètres.
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Architectures d'API

Il existe différents types 
d'architectures d'API que les 
développeurs peuvent utiliser pour 
créer des API.

Le type d'architecture d'API le plus 
populaire est l'API REST.

Les autres types d'architectures d'API 
populaires incluent SOAP, GraphQL, 
XML-RPC et JSON-RPC.
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Architectures d'API

L'API SOAP fait référence à l'interface 
de programmation d'application pour 
la communication via Simple Object 
Access Protocol.

Il définit les règles et les normes 
d'interaction entre deux applications 
sur Internet.

Ce type d'API est souvent utilisé dans 
les services Web.
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Architectures d'API

RPC signifie Remote Procedure Call.

Il s'agit d'un protocole de communication 
indépendant de la plate-forme qui permet à 
différents composants logiciels de communiquer 
entre eux.

L'API RPC est basée sur le concept d'appels de 
procédure à distance, qui permet à un programme 
d'exécuter une procédure ou une fonction sur une 
machine distante comme si elle était locale.
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Introduction au REST

● Dans le développement Web, les API REST 
jouent un rôle important pour assurer une 
communication fluide entre le client et le 
serveur.

● La communication entre le client (frontend) et 
le serveur (backend) n'est généralement pas 
très directe. Nous utilisons donc une interface 
appelée Application Programming Interface 
(ou API) pour servir d'intermédiaire entre le 
client et le serveur.
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Introduction au REST

● REST est un style architectural logiciel créé par Roy Fielding en 2000 pour 
guider la conception de l'architecture du Web. Toute API qui suit le principe de 
conception REST est dite RESTful.

● En termes simples, une API REST est un moyen permettant à deux 
ordinateurs de communiquer via HTTP (Hypertext Transfer Protocol), de la 
même manière que les clients et les serveurs communiquent.
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Introduction au REST
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Introduction au REST
Si une méthode HTTP ne modifie pas l'état du serveur en 
dehors de la journalisation, on l'appelle une méthode “safe”.

Les méthodes GET, HEAD ou OPTIONS sont des méthodes 
“safe”.

Il est important de noter que toutes les méthodes HTTP “safe” 
sont également idempotentes, mais toutes les méthodes HTTP 
idempotentes ne sont pas “safe”.

Lorsque plusieurs appels d'une méthode HTTP donnent le 
même résultat et laissent le serveur dans le même état, la 
méthode HTTP est appelée idempotente.
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Caractéristiques de l'API RESTful

Dans une API RESTful, le client et le 
serveur sont toujours indépendants, 
garantissant que le client et le serveur 
peuvent être mis à l'échelle 
indépendamment.
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Caractéristiques de l'API RESTful

Dans une API RESTful, le client et le 
serveur sont toujours indépendants, 
garantissant que le client et le serveur 
peuvent être mis à l'échelle 
indépendamment.
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Caractéristiques de l'API RESTful
Les serveurs ne sont pas autorisés à stocker des 
données relatives au client. Aucun état de session ou 
d'authentification n'est stocké sur le serveur.

Statelessness exige que chaque requête du client au 
serveur contienne toutes les informations nécessaires 
pour comprendre et compléter la requête.

Le serveur ne peut pas tirer parti des informations de 
contexte précédemment stockées sur le serveur.

Pour cette raison, l'application cliente doit conserver 
entièrement l'état de la session.
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Caractéristiques de l'API RESTful

La contrainte "cacheable" exige qu'une réponse 
s'étiquette implicitement ou explicitement 
comme cachable ou non cachable.

Si la réponse peut être mise en cache, 
l'application cliente obtient le droit de réutiliser 
les données de réponse ultérieurement pour 
des requêtes équivalentes et une période 
spécifiée.
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Caractéristiques de l'API RESTful

Le style de système en couches permet à une 
architecture d'être composée de couches 
hiérarchiques en contraignant le comportement 
des composants.

Par exemple, dans un système en couches, 
chaque composant ne peut pas voir au-delà de 
la couche immédiate avec laquelle il interagit.
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Caractéristiques de l'API RESTful
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Caractéristiques de l'API RESTful
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Caractéristiques de l'API RESTful
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Caractéristiques de l'API RESTful
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Caractéristiques de 
l'API RESTful
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Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Si nous essayons d'accéder à 
"localhost:3000" dans le navigateur, 
nous voyons que nous obtenons une 
réponse "404 Not Found" qui est 
correcte car nous n'avons pas encore 
défini de points de terminaison.



Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Construire une API REST à partir de zéro en utilisant 
Node.js et Express
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Meilleures pratiques lors de la création de l'API REST
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Acceptez et répondez avec JSON

Dans le passé, l'acceptation des / et la réponse aux requêtes API se faisaient principalement en 
XML et même en HTML. Mais de nos jours, JSON (JavaScript Object Notation) est largement 
devenu le format de facto pour l'envoi et la réception de données API.

En effet, avec XML par exemple, le décodage et l'encodage des données sont souvent un peu 
compliqués. XML n'est donc plus largement pris en charge par les frameworks.

JavaScript, par exemple, a une méthode intégrée pour analyser les données JSON via l'API fetch, 
car JSON a été principalement conçu pour cela. Mais si vous utilisez un autre langage de 
programmation tel que Python ou PHP, ils disposent désormais tous de méthodes pour analyser et 
manipuler également les données JSON.



Meilleures pratiques lors de la création de l'API REST
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Acceptez et répondez avec JSON

Pour nous assurer que lorsque notre 
application API REST répond avec JSON, les 
clients l'interprètent comme tel, nous devons 
définir Content-Type dans l'en-tête de 
réponse sur application/json une fois la 
requête effectuée. De nombreux frameworks 
d'applications côté serveur définissent 
automatiquement l'en-tête de réponse. 
Certains clients HTTP examinent l'en-tête de 
réponse Content-Type et analysent les 
données en fonction de ce format.
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Utiliser des noms au lieu de verbes dans les chemins de point de terminaison

Lorsque vous concevez une API REST, vous ne devez 
pas utiliser de verbes dans les chemins de point de 
terminaison. Les points de terminaison doivent utiliser 
des noms, signifiant ce que chacun d'eux fait. En 
effet, les méthodes HTTP telles que GET, POST, PUT, 
PATCH et DELETE sont déjà sous forme verbale pour 
effectuer des opérations CRUD (Créer, Lire, Mettre à 
jour, Supprimer) de base.
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Utiliser des noms au lieu de verbes dans les chemins de point de terminaison



Meilleures pratiques lors de la création de l'API REST
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Nommez les collections avec des noms au pluriel

Vous pouvez considérer les données de votre API comme une collection de 
différentes ressources de vos consommateurs.

Si vous avez un point de terminaison comme https://mysite.com/post/123, il peut 
être correct de supprimer un “post” avec une requête DELETE ou de mettre à jour 
un “post” avec une requête PUT ou PATCH, mais cela ne dit pas à l'utilisateur qu'il y 
a pourrait être d'autres "posts" dans la collection. C'est pourquoi vos collections 
doivent utiliser des noms au pluriel.

Ainsi, au lieu de https://mysite.com/post/123, il devrait s'agir de 
https://mysite.com/posts/123.



Meilleures pratiques lors de la création de l'API REST
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Utiliser l'imbrication logique sur les terminaux

Lors de la conception des endpoints, il est logique de 
regrouper ceux qui contiennent des informations associées. 

Autrement dit, si un objet peut contenir un autre objet, vous 
devez concevoir le point de terminaison pour refléter cela. 

Il s'agit d'une bonne pratique, que vos données soient 
structurées de cette manière dans votre base de données 
ou non. En fait, il peut être conseillé d'éviter de refléter la 
structure de votre base de données dans vos points de 
terminaison pour éviter de donner aux attaquants des 
informations inutiles.
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32

Utiliser l'imbrication logique sur les terminaux

Souvent, différents points de terminaison peuvent être liés entre eux, vous devez 
donc les imbriquer pour qu'il soit plus facile de les comprendre.

Par exemple, dans le cas d'une plate-forme de blogs multi-utilisateurs, différents 
articles pourraient être écrits par différents auteurs, donc un point de terminaison tel 
que https://mysite.com/posts/author ferait une imbrication valide dans ce cas.

Dans le même esprit, les publications/posts peuvent avoir leurs commentaires 
individuels, donc pour récupérer les commentaires, un point de terminaison comme 
https://mysite.com/posts/postId/comments aurait du sens.
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Utiliser l'imbrication logique sur les terminaux
Cependant, l'imbrication peut aller trop loin. Après environ le deuxième ou 
le troisième niveau, les points de terminaison imbriqués peuvent devenir 
difficiles à manier. Envisagez plutôt de renvoyer l'URL à ces ressources, 
en particulier si ces données ne sont pas nécessairement contenues dans 
l'objet de niveau supérieur.

Vous devez éviter une imbrication de plus de 3 niveaux car cela peut 
rendre l'API moins élégante et moins lisible.

Par exemple, supposons que vous vouliez renvoyer l'auteur de 
commentaires particuliers. Vous pouvez utiliser 
/articles/:articleId/comments/:commentId/author. Mais cela devient 
incontrôlable. Au lieu de cela, renvoyez plutôt l'URI de cet utilisateur 
particulier dans la réponse JSON :

"author": "/users/:userId"
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Utiliser les codes d'état (status codes) dans la gestion des erreurs

Vous devez toujours utiliser des codes d'état 
HTTP normaux dans les réponses aux requêtes 
adressées à votre API. Cela aidera vos utilisateurs 
à savoir ce qui se passe - si la requête est 
réussie, si elle échoue, ou autre chose

Vous trouverez ci-dessous un tableau présentant 
différentes plages de codes d'état HTTP et leur 
signification:
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Utiliser les codes d'état (status codes) dans la gestion des erreurs
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Autoriser le filtrage, le tri et la pagination

Parfois, la base de données d'une API peut devenir incroyablement volumineuse. Si cela se 
produit, la récupération des données d'une telle base de données peut être très lente.

Le filtrage, le tri et la pagination sont autant d'actions qui peuvent être effectuées sur la 
collection d'une API REST. Cela lui permet uniquement de récupérer, de trier et d'organiser les 
données nécessaires afin que le serveur ne soit pas trop occupé par les requêtes.

Un exemple de point de terminaison filtré est celui ci-dessous:

https://mysite.com/posts?tags=javascript

Ce point de terminaison récupère tout message contenant un “tag” javascript.
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Autoriser le filtrage, le tri et la pagination

Nous avons également besoin de moyens de 
paginer les données afin de ne renvoyer que 
quelques résultats à la fois. Nous ne voulons pas 
immobiliser les ressources trop longtemps en 
essayant d'obtenir toutes les données demandées 
en même temps.

Le filtrage et la pagination augmentent tous deux les 
performances en réduisant l'utilisation des 
ressources du serveur. Plus les données 
s'accumulent dans la base de données, plus ces 
fonctionnalités deviennent importantes.
/employees?lastName=Smith&age=30
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Autoriser le filtrage, le tri et la pagination

De même, nous pouvons accepter le paramètre de requête “page” et renvoyer un groupe d'entrées 
dans la position de (page - 1) * 10 à page * 10.

Nous pouvons également spécifier les champs à trier dans la chaîne de requête. Par exemple, nous 
pouvons obtenir le paramètre d'une chaîne de requête (queryString) avec les champs pour lesquels 
nous voulons trier les données. Ensuite, nous pouvons les trier par ces champs individuels.

Par exemple, nous pouvons souhaiter extraire la chaîne de requête d'une URL telle que :

http://example.com/articles?sort=+author,-datepublished

Où + signifie ascendant et - signifie descendant. Nous trions donc par nom d'auteur par ordre 
alphabétique et date de publication du plus récent au moins récent.
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Utiliser SSL pour la sécurité
SSL signifie Secure Socket Layer. C'est crucial pour la sécurité dans la conception de l'API REST. Cela sécurisera 
votre API et la rendra moins vulnérable aux attaques malveillantes.

D'autres mesures de sécurité que vous devriez prendre en considération incluent: rendre la communication entre le 
serveur et le client privée et s'assurer que toute personne utilisant l'API n'obtient pas plus que ce qu'elle demande.

Les certificats SSL ne sont pas difficiles à charger sur un serveur et sont disponibles gratuitement principalement 
pendant la première année. Ils ne sont pas chers à l'achat dans les cas où ils ne sont pas disponibles gratuitement.

La différence claire entre l'URL d'une API REST qui s'exécute sur SSL et celle qui ne l'est pas est le « s » en HTTP:

https://mysite.com/posts fonctionne sur SSL

http://mysite.com/posts ne fonctionne pas sur SSL
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Soyez clair avec la gestion des versions
Les API REST doivent avoir des versions différentes, vous ne forcez donc pas les clients (utilisateurs) à migrer vers 
de nouvelles versions. Cela peut même être négatif pour l'application si vous ne faites pas attention

L'un des systèmes de gestion de versions les plus courants dans le développement Web est la gestion de versions 
sémantique

Un exemple de versionnage sémantique est 1.0.0, 2.1.2 et 3.3.4. Le premier nombre représente la version majeure, 
le deuxième nombre représente la version mineure et le troisième représente la version du correctif

De nombreuses API RESTful de géants de la technologie et d'individus se présentent généralement comme suit :

https://mysite.com/v1/ pour la version 1

https://mysite.com/v2/ pour la version 2
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Soyez clair avec la gestion des versions
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Fournir une documentation API précise

Lorsque vous créez une API REST, vous devez aider les clients (consommateurs) à apprendre 
et à comprendre comment l'utiliser correctement. La meilleure façon de le faire est de fournir 
une bonne documentation pour l'API

La documentation doit contenir:

● points de terminaison pertinents de l'API
● exemples de requêtes des points de terminaison
● implémentation dans plusieurs langages de programmation
● messages pour différentes erreurs avec leurs codes de statut
● l'un des outils les plus courants que vous pouvez utiliser pour la documentation de l'API 

est Swagger
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Fournir une documentation API précise
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Choisissez le bon framework pour votre API REST Node.js
Il est important de choisir le framework qui convient le mieux à votre cas d'utilisation.

Express, Koa ou Hapi
Express, Koa et Hapi peuvent être utilisés pour créer des applications de navigateur et, à ce titre, ils prennent en 
charge la création de modèles et le rendu, pour ne citer que quelques fonctionnalités. Si votre application doit 
également fournir le côté utilisateur, il est logique de les utiliser.

Restify
D'autre part, Restify se concentre sur vous aider à créer des services REST. Il existe pour vous permettre de créer 
des services API "stricts" qui sont maintenables et observables. Restify est utilisé en production dans des 
applications majeures comme npm ou Netflix.
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Utiliser les méthodes HTTP et les routes API

Les informations de la méthode doivent être exprimées dans le verbe HTTP.


