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Construire une API'REST a partir de zéro en utilisant

Node.js et Express

Pour plus de contexte, la fonction listen()
est utilisée pour établir la connexion sur
I'nbte et le port spécifiés.

Elle prend deux parametres :

- Le premier est le numeéro de port ou I'héte.

- La seconde (facultative) est une fonction
de rappel qui s'exécute apres avoir écoute
un hote ou une valeur spécifié.

UNIVERSITe

RapidAPI

@Rapid_API
Now that everything is ready, it's time to code our
actual APL.

Let's start the server first.

In the below code snippet, we are initializing our "app”
and starting the local server at port 3000.

Run "'node index.js” to start the server.

Starting the Server

const app = require("express")();

app.listen(
3000,
() = console.log("App is running")

8:37 PM - Jan 26, 2022 - FeedHive.io
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Architectures d'API

L'architecture de I'API fait référence a
la conception d'une APl et a son
organisation.

Il englobe la structure d'une API et |la
facon dont elle est construite, y
compris les points de terminaison, les
méthodes et les parameétres.

UNIVERSITe &
FRANCHE-COMTé

RapidAPI
@Rapid_API

API architecture refers to the design of an APl and how
it is organized.

It encompasses the structure of an APl and how it is
built, including the endpoints, methods, and
parameters.

6:01 PM - Sep 20, 2022 - FeedHive.io
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Architectures d'API

Il existe différents types
d'architectures d'API que les
développeurs peuvent utiliser pour
créer des API.

Le type d'architecture d'API le plus
populaire est 'APlI REST.

Les autres types d'architectures d'API
populaires incluent SOAP, GraphQL,
XML-RPC et JSON-RPC.

UNIVERSITe &
FRANCHE-COMTé

RapidAPI
@Rapid_API

There are a few different types of APl architectures
that developers can use to create APlIs.

The most popular type of API architecture is the REST

API.

Other popular types of API architectures include SOAP,
XML-RPC, and JSON-RPC.

6:01 PM - Sep 20, 2022 - FeedHive.io

AP| Architecture. Types

REST (Bepresentational State Transker)

o YFollows six REST architectural Constrainks
0 Can use JSON, XML, HTML, or plain texk <5 o

© Flexible, lightweight, and Scaloble
&

o Most used API formal on the Web

o Uses HTTP

GraphQLL

° Uses o Schema to describe data :

© A query language For APIS

o Functions using queries ond mukations
© Uses o single endpoint to Fetch specific data
© Used in opps requiring low bandwidHh

S0AP (Simple Object
Access Protocol )
0 SkricHy defined messoging
Framework Hat relies on XML
o Protocol independent-

°Secure and extensible R
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o Used in Secure a'
enterprise environments
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° Action-based procedure great
For command —bosed systems

oUses only HTTP GET and POST

o Hos lightweight payloods Hal
allow 3\’—or bggh pecformance.

o Used for distributed
systems
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o Used for live event Skreaming
o Communicales over TCP protocol
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Architectures d'API

L'API SOAP fait référence a l'interface
de programmation d'application pour
la communication via Simple Object
Access Protocol.

II définit les régles et les normes
d'interaction entre deux applications
sur Internet.

Ce type d'API est souvent utilisé dans
les services Web.

UNIVERSITe

RapidAPI
Q @Rapid_API
2. SOAP

SOAP API refers to the application programming
interface for communication in Simple Object Access
Protocol.

It defines the rules and standards for how two
applications can interact with each other over the
internet.

This type of APl is often used in web services.

FRANCHE-COMTZ Belfort-Montbeliard nmnodc



Replying to @Rapid_API
3. RPC

RPC stands for Remote Procedure Call Application Programming Interface.

It is a platform-independent communications protocol that allows different
software components to communicate with each other.

RPC signifie Remote Procedure Call.

O 1 m 2 QO 19 g
” S'aglt d'Un prOtOCOIG de CommunlCatlon @ ?Pgiigr:s?;:::;d;ﬁ::\;f:):::pt of remote procedure calls, which allows;-
. L, . . program to execute a procedure or function on a remote machine as if it
indépendant de la plate-forme qui permet a woraiond

. /4 = H Let's show the two most famous examples.

différents composants logiciels de communiquer o - o N
entre eux. Q RapidAPI @Rapid_API - Sep 20

3.1 XML-RPC
L'API RPC est basée sur le concept d'appels de XML RFGis ariiots prosedi cal system thiuses XML 15 sncoda s
procédure a distance, qui permet a un programme O —
d'exécuter une procédure ou une fonction sur une “ o v -
machine distante comme si elle était locale. @ ol e

JSON-RPC is a remote procedure call protocol encoded in JSON.

It is a simple and lightweight protocol that allows for accessible
communication between computers.

1 2 QO 19 &

Q) 3
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Introduction au REST

e Dans le développement Web, les API REST
jouent un réle important pour assurer une
communication fluide entre le client et le
serveur.

e La communication entre le client (frontend) et
le serveur (backend) n'est généralement pas
tres directe. Nous utilisons donc une interface
appelée Application Programming Interface
(ou API) pour servir d'intermédiaire entre le
client et le serveur.

UNIVERSITe

RapidAPI
Q @Rapid_API
1. REST

A REST (Restful) API is a web service that uses HTTP
requests (GET, PUT, POST, and DELETE) to manipulate
data.

A REST API can access resources such as HTML
pages, images, and other resources identified by a
URL.

6:01 PM - Sep 20, 2022 - FeedHive.io
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Introduction au REST

e REST est un style architectural logiciel crée par Roy Fielding"en"2000 pour
guider la conception de I'architecture du Web. Toute API qui suit le principe de
conception REST est dite RESTful.

e Entermes simples, une APl REST est un moyen permettant a deux
ordinateurs de communiquer via HTTP (Hypertext Transfer Protocol), de la
méme maniere que les clients et les serveurs communiquent.

REST: Representational State Transfer

UNIVERSITe
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Introduction au REST Q =2

Here are a few common HTTP verbs:

GET (read existing data)
+[l] POST (create a new response or data)
Q RapidAPI &.s PATCH (update the data)
@Rapid_API 1/ DELETE (delete the data)
RESTful APIs are the most famous type of API. 138,308 - 06t-26: 2021 Fesdiive o
e RapidAPI
REST APIs are APIs that follow standardized principles, @RORELAR
properties, and constraints. HTTP has a fixed number of methods that the client

can use to indicate what type of operation it wants to
perform via the request.
You can access resources in the REST APl using HTTP

verbs. GET

POST

PUT
PATCH
DELETE
HEAD
TRACE
OPTIONS
CONNECT

3:20 PM - Dec 3, 2021 - FeedHive.io

11:38 AM - Oct 26, 2021 - FeedHive.io
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Introduction au REST

Si une méthode HTTP ne modifie pas I'état du serveur en
dehors de la journalisation, on l'appelle une méthode “safe”.

Les méthodes GET, HEAD ou OPTIONS sont des méthodes
“safe”.

Il est important de noter que toutes les méthodes HTTP “safe”
sont également idempotentes, mais toutes les méthodes HTTP
idempotentes ne sont pas “safe”.

Lorsque plusieurs appels d'une méthode HTTP donnent le
méme résultat et laissent le serveur dans le méme état, la
méthode HTTP est appelée idempotente.

UNIVERSITe

Q

RapidAPI
@Rapid_API

If an HTTP method doesn’t alter the server's state
apart from logging, it is called a safe method.

GET, HEAD, or OPTIONS methods are safe methods.

3:20 PM - Dec 3, 2021 - FeedHive.io

Q
Q

RapidAPI @Rapid_API - Dec 3, 2021

Replying to @Rapid_API

It is important to note that all the safe HTTP methods are also idempotent,
but not all idempotent HTTP methods are safe.

1 0 Q s &
RapidAPI @Rapid_API - Dec 3, 2021

When multiple calls of an HTTP method yield the same result and leave the
server in the same state, then the HTTP method is called idempotent.

FRANCHE-COMTZ Belfort-Montbeéliard E | nede 10



Caracteristiques de 'API RESTful Q =
An actual RESTful API will follow the following
constraints.

Dans une APl RESTful, le client et le
serveur sont toujours indépendants,

1. Client-Server Architecture

The client requests the data from the server with no

garantissant que le client et le serveur it pairty terorBtation.
peuvent étre mis a I'échelle 11:38 AM - Oct 26, 2021 - FeedHive.io
indépendamment. il

@Rapid_API

ED Client-server Separation

In a RESTful API, the client and server are always kept
independent, ensuring that both the client and the
server can be scaled independently.

3:21 PM - Dec 3, 2021 - FeedHive.io
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Caracteristiques de 'API RESTful Q =
An actual RESTful API will follow the following
constraints.

Dans une APl RESTful, le client et le
serveur sont toujours indépendants,

1. Client-Server Architecture

The client requests the data from the server with no

garantissant que le client et le serveur it pairty terorBtation.
peuvent étre mis a I'échelle 11:38 AM - Oct 26, 2021 - FeedHive.io
indépendamment. il

@Rapid_API

ED Client-server Separation

In a RESTful API, the client and server are always kept
independent, ensuring that both the client and the
server can be scaled independently.

3:21 PM - Dec 3, 2021 - FeedHive.io
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Caracteristiques de I'API RESTful

Les serveurs ne sont pas autorisés a stocker des
données relatives au client. Aucun état de session ou
d'authentification n'est stocké sur le serveur.

Statelessness exige que chaque requéte du client au
serveur contienne toutes les informations nécessaires
pour comprendre et compléter la requéte.

Le serveur ne peut pas tirer parti des informations de
contexte précédemment stockées sur le serveur.

Pour cette raison, I'application cliente doit conserver
entierement I'état de la session.

UNIVERSITe
FRANCHE-COMT

a
e

RapidAPI
@Rapid_API
2. Statelessness

Statelessness means that every HTTP request
happens in complete isolation. The client and the
server don't need to store any information about each
other, and there is no state.

11:38 AM - Oct 26, 2021 - FeedHive.io

RapidAPI
@Rapid_API
P stateless

Servers aren’t allowed to store any data related to the
client. No session or authentication state is stored on
the server.

If the client requires authentication, then the client
needs to authenticate itself before sending a request
to the server.

3:21 PM - Dec 3, 2021 - FeedHive.io
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Caractéristiques de 'API RESTful €) .

3. Cacheability

La contrainte "cacheable" exige qu'une réeponse
The response can be cacheable, and it can improve the

S'étiquette imp”Citement ou eXp”Citement performance and scalability of an API. Also,
comme cachable ou non cachable. cacheability allows the client to get the data even
quicker.

Si la réponse peut étre mise en cache, SIS
I'application cliente obtient le droit de reutiliser ~ @y e,
les données de réponse ultérieurement pour EJ Cacheable

A A I A R b licitl implicitly defined
des requetes equivalentes et une periode cacheable or non-cacheable o improve scalability and
SpéCIflée performance.

The main idea of caching is to improve the
performance of the client by reducing the bandwidth
required to load the resource.

3:21 PM - Dec 3, 2021 - FeedHive.io
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pmp— ' RapidAPI

Caractéristiques de 'API RESTful - € =
4. Layering
Le Style de SySteme en couches permet aune Different layers of the API architecture should work
architecture d'étre Composée de couches together, creating a scalable system that is easy to
. . . update or adjust.

hiérarchiques en contraignant le comportement
des composants.

11:38 AM - Oct 26, 2021 - FeedHive.io

2 Retweets 45 Likes

Par exemple, dans un systéme en couches, O =
chaque composant ne peut pas voir au-dela de e

. , gy Lo . 3 Layered System
la couche immediate avec laquelle il interagit.

It isn’t always necessarily true that the client connects
directly to the server and requests a resource. There
can be multiple systems in between them that are
responsible for handling security, traffic, balancing the
load, redirection, etc.

3:21 PM - Dec 3, 2021 - FeedHive.io
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Caracteristiques de TAPIRESTful

Presentation

chient Interaction®

omponent
Domain
Request | | =
Object

Business

- Business Processing
Component
Domain Pomain
< |
Object Object .
Persistence
Data Persistence
_ Domain
Object
y Object Database
a Database Storage

UNIVERSITe
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Caracteristiques de I'API RESTful

L'utilisation d'interfaces pour dissocier les classes de I'implémentation de leurs dépendances

est un concept assez ancien. Dans REST, vous utilisez le méme concept pour découpler le client
56 de I'implémentation du service REST. Pour définir une telle interface (un contrat entre le client et

le service), il faut utiliser des standards. En effet, si vous voulez un réseau de services REST de

la taille d'Internet, vous devez appliquer des concepts globaux, comme des normes, pour qu'ils
V se comprennent.

- Identification des ressources - Vous utilisez la norme URI (IRl) pour identifier une
ressource. Dans ce cas, une ressource est un document Web.

= Manipulation des ressources a travers ces représentations - Vous utilisez le standard
HTTP pour décrire la communication. Ainsi, par exemple, GET signifie que vous souhaitez
récupérer des données sur la ressource identifiée par I'URI. Vous pouvez décrire une
opération avec une méthode HTTP et un URL.

« Messages auto-descriptifs - Vous utilisez des types MIME standard et des vocabulaires
RDF (standard) pour rendre les messages auto-descriptifs. Ainsi, le client peut trouver les
données en vérifiant la sémantique, et il n'a pas besoin de connaitre la structure de
données spécifique a I'application utilisée par le service.

« Hypermédia en tant que moteur de I'état de I'application (alias HATEOAS) - Vous
utilisez des hyperliens et éventuellement des modéles d'URI pour découpler le client de la
structure d'URI spécifique a I'application. Vous pouvez annoter ces hyperliens avec la
sémantique, par exemple les relations de lien IANA , afin que le client comprenne ce qu'ils

signifient.
Partager Améliorer cette réponse modifié le 18 mai 2021 4 10:46 répondu le 25 septembre 2014 3
Suivre Parzh d'Ukraine 23:29

UNIVERSITe

RapidAPI
@Rapid_API
5. Uniform Interface

Communication between the client and the server
must be done in a standardized language that is
independent of both. This improves scalability and
flexibility.

11:38 AM - Oct 26, 2021 - FeedHive.io

1 Retweet 43 Likes

RapidAPI
@Rapid_API

K3 Uniform Interface

The client and server can interact with each other in a

single language irrespective of the architecture that
they are based upon.

3:21 PM - Dec 3, 2021 - FeedHive.io
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aracteristique

UNIVERSITe
FRANCHE-COMT

REST — Uniform interface

. Identification of Resource as URIs
L http://api.co/cars/123

* Manipulation of resources

+ Self-descriptive messages HTTP GET, POST, PUT, DELETE
. HATEOAS media types, cacheability...
(Hypermedia As The Engine
Of Application State) Hypermedia APls

L
[=
e

HAL, JSON-LD, Siren...

1T Belfort-Montbeliard 9 nmnedec® 18



cteristique

.......oo.oo...o...ooooooooo..w{

"Links": [

"FirstName": "Razvan",
"LastName": "Stetcu”,
"BirthDate": "@7-28-1994",

What is HATEOAS?

Hypermedia As The Engine Of Application State

The dlient doesn't have a built in knowledge of how to
navigate and manipulate the model

Instead server provides that information dynamically to the
user

Implemented by using media types and link relations

UNIVERSITe 2
FRANCHE-COMT& UT Be

"Href": "http://localhost:62782/Employee/4",
"Rel"™: "get_employee™,
"Method": "GET"

"Href": "http://localhost:62782/Employee/4",
"Rel": "delete_employee™,
"Method": "DELETE"

"Href": "http://localhost:62782/Employee™,
"Rel": "edit_employee”,
"Method": "PUT"

"links": {

"self": { "href": "http://api.com/items" },

"item": [
{ "href": "http://api.com/items/1" },
{ "href": "http://api.com/items/2" }

"data": [
{"itemName":"a"},
{"itemName":"b"}

}
ll.

i{‘ort—MontbéLiard 9 nodc o
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REST API Design
Caracteristiques de et

I 'A P I R E S I f | Code On-Demand Uniform Interface

> Resource-Based

Manipulation of

"

—_— Resources
>
Stateless ‘ Layered System Rep;rer;reo:tgart]ions
l l l l Hypermedia as the
> | simple and Fine-grained > Engine of

- - Application State

- — (HATEOAS)

= API E —

a ) ) Pagination

first, last, next, prev | - =
' ' l ' REST Connectedness
—>| Filtering/ Ordering
o L apidog.com.json
GET Winkg"
el — i [
http://apidog.com/pet/{petid} “rel"; "next",
"href": "http://apidog.com/pet/83?
AR offset=15&(imit=3"
9® POST %
) PUT '
http://apidog.com/pet/ —_
Methods CORS
PATCH
LIO) PUT
http://apidog.com/pet/{petld}
> Auth
bt DELETE DELETE |
http://apidog.com/pet/{petid} TLS <\ | Input Validations
sysxplore.com

UNIVERSITe
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Construire une API'REST a partir de zéro en utilisant
Node.js et Express

Q RapidAPI @Rapid_API - Jan 26
RapidAPI : @Ranid AP
Q @Rapid AP Replying to € I?dpm API . 4
The next step is to create an empty JavaScript file (File name could be

Let's start; create an empty directory and initialize your anything, in this case, it's index.js) and install Express.
project by running the following command.

& npmjs.com/package/express

axe—pe . E i inimal -to-| f k for Node.
Initialize Your PI'O]eCt xpress is a minimal and easy-to-learn framework for Node

Install Express

mkdir rest-api

cd rest-api

npm init -y

npm install express

8:37 PM - Jan 26, 2022 - FeedHive.io

3 Retweets 57 Likes
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Construire une API'REST a partir de zéro en utilisant
Node.js et Express

& C @ localhost:3000

Si nous essayons d'accéder a
localhost:3000" dans le navigateur, Cannot GET /
Nous voyons que nous obtenons une

réeponse "404 Not Found" qui est

v General

correcte car nous n'avons pas encore

Request Method: GET

défini de points de terminaison.

UNIVERSITe

FRANCHEvCOMTZ Belfort-Montbéliard mnedc 22



Construire une API'REST a partir de zéro en utilisant
Node.js et Express

curl:y//

Insomnia
POSTMAN REST API Client

:"R.:r!l\c,EESclc-)rﬁTZ Belfort-Montbéliard | neodc
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Construire une API'REST a partir de zéro en utilisant

Node.js et Express
O =,

The “get” method allows us to create HTTP GET
requests.

It accepts two params:
- The first is path/route.

- The second is a callback function that handles the
request to the specified route.

@Rapid_API Q

get method

app.get('/path', O

8:37 PM - Jan 26. 2022 - FeedHive.io

UNIVERSITe &
FRANCHE-COMTé

RapidAPI
@Rapid_API

The callback function itself accepts two arguments:

- The first is the request which is the data to the server.

- The second is the response which is the data to the
client.

@Rapid_API Q

get method

app.get('/path', (req, res) = {

1)

8:37 PM - Jan 26, 2022 - FeedHive.io

Belfort-Montbéliard

RapidAPI

@Rapid_AP
Suppose you want to display all the users whenever the
client requests the "/users" endpoint.

To return the data from the server to the client, we
have the ‘'send” method.

In the code snippet below, we send an array of objects
with ‘name’ and ‘id" fields.

GET Request

@Rapid_API Q

app.get('/users', (req, res) = {
res.status(200).send([
{ name: 'John', id: 1 },
{ name: 'Doe', id:

113}

1)

8:37 PM - Jan 26, 2022 - FeedHive.io
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RapidAPI
@Rapid_API
As POST request is to create or add new data to the

server. We first need to add middleware so that we can
parse JSON body.

Add middleware oo )

const express = require("express");
const app = express();

app.use(express.json());

8:37 PM - Jan 26, 2022 - FeedHive.io

Construire une API'REST a partir de zéro en utilisant
Node.js et Express

RapidAPI
Q @Rapid_API
We are defining a POST endpoint at the "/user/3"
route.

We implemented the logic of throwing a "400 Bad
Request" status code if the user forgets to pass the
name value in the request body.

POST Endpoint spniriil] 5.

t("/user/3", (req, res) {
t { name } = req.body;
f (!name) {

tus(400).send({ message: "Please add name o

8:37 PM - Jan 26, 2022 - FeedHive.io
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Meilleures pratiques lors de la création de 'AP| REST
Acceptez et répondez avec JSON

Dans le passé, I'acceptation des / et la réponse aux requétes API se faisaient principalement en
XML et méme en HTML. Mais de nos jours, JSON (JavaScript Object Notation) est largement
devenu le format de facto pour I'envoi et la réception de données API.

En effet, avec XML par exemple, le décodage et I'encodage des données sont souvent un peu
compliqués. XML n'est donc plus largement pris en charge par les frameworks.

JavaScript, par exemple, a une méthode intégrée pour analyser les données JSON via I'API fetch,
car JSON a été principalement concu pour cela. Mais si vous utilisez un autre langage de
programmation tel que Python ou PHP, ils disposent désormais tous de méthodes pour analyser et
manipuler également les données JSON.

UNIVERSITe
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Meilleures pratiques lors de la création de 'AP| REST
Acceptez et réepondez avec JSON

Pour nous assurer que lorsque notre

application APl REST répond avec JSON, les "t e~ ey rel expreset:

clients l'interprétent comme tel, nous devons const bodyParser = require('body-parser’);

définir Content-Type dans l'en-téte de const app = express();

réponse sur application/json une fois la app.use(bodyParser. json());

requéte effectuée. De nombreux frameworks app-post('/", (req, res) = {

d'applications coté serveur définissent A

automatiquement I'en-téte de réponse. Listen(3000, () = console.log('server started'));

Certains clients HTTP examinent I'en-téte de
reponse Content-Type et analysent les
données en fonction de ce format.

?’R':L\éﬁsilgﬁ.rg Belfort-Montbeéliard nmnede



Meilleures pratiques lors de la création de 'AP| REST

Utiliser des noms au lieu de verbes dans les chemins‘de pointidesierminaison

Lorsque vous concevez une APl REST, vous ne devez

pas utiliser de verbes dans les chemins de point de
terminaison. Les points de terminaison doivent utiliser
des noms, signifiant ce que chacun d'eux fait. En

effet, les méthodes HTTP telles que GET, POST, PUT,
PATCH et DELETE sont déja sous forme verbale pour

effectuer des opérations CRUD (Créer, Lire, Mettre a

jour, Supprimer) de base.

UNIVERSITe &
FRANCHE-COMTé

Belfort-Montbeliard |

Q RapidAPI
@Rapid_API
API Tip

REST APIs are used to get and manipulate resources
(nouns), not actions (verbs).

In simple terms, REST URIs should not indicate CRUD
(Create, Read, Update, Delete) functionality.

Use Nouns in URIs

http: //example.com/users/{id} /*Thi
http://example.com/getUser /*This is confu singx/

4:29 PM - May 3, 2022 - FeedHive.io



Meilleures pratiques lors de la création de 'AP| REST

Utiliser des noms au lieu de verbes dans les chemins de pointdesterminaison

const express = require('express');
const bodyParser = require( 'body-parser');

app.put('/articles/:1d', (req, res) => {
const app = express(); const { id } = req.params;
app.use(bodyParser.json()); .
res.json(req.body);
app.get('/articles', (req, res) => { }),
const articles = [];

app.delete('/articles/:1d', (req, res) => {

res.json(articles); const { id } = req.params;

e
app.post('/articles', (req, res) => { res.json({ deleted: id });
ik

res.json(req.body);

s

app.listen( , () => console.log('server started'));

:;TIL\CIEESCI(IETZ Belfort-Montbéliard nmnede



Meilleures pratiques lors de la création de 'AP| REST
Nommez les collections avec des noms au pluriel

Vous pouvez considérer les données de votre APl comme une collection de
différentes ressources de vos consommateurs.

Si vous avez un point de terminaison comme https://mysite.com/post/123, il peut
étre correct de supprimer un “post” avec une requéte DELETE ou de mettre a jour
un “post” avec une requéte PUT ou PATCH, mais cela ne dit pas a l'utilisateur qu'il y
a pourrait étre d'autres "posts" dans la collection. C'est pourquoi vos collections
doivent utiliser des noms au pluriel.

Ainsi, au lieu de https://mysite.com/post/123, il devrait s'agir de
https://mysite.com/posts/123.
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Meilleures pratiques lors de la création de 'AP| REST

Utiliser I'imbrication logique sur les terminaux

Lors de la conception des endpoints, il est logique de
regrouper ceux qui contiennent des informations associées.

00
Autrement dit, si un objet peut contenir un autre objet, vous G G e AT I
const bodyParser = require('body-parser');
devez concevoir le point de terminaison pour refléter cela. S ——

app.use(bodyParser.json());

Il s'agit d'une bonne pratique, que vos données soient
structurées de cette maniéere dans votre base de données e L 5 R
ou non. En fait, il peut étre conseillé d'éviter de refléter la

structure de votre base de données dans vos points de
terminaison pour éviter de donner aux attaquants des n(3000, () => console.log( server started'))
informations inutiles.

app.get('/articles/:articleId/comments', (req, res) => {

res.json(comments);
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Meilleures pratiques lors de la création de 'AP| REST
Utiliser I'imbrication logique sur les terminaux

Souvent, différents points de terminaison peuvent étre liés entre eux, vous devez
donc les imbriquer pour qu'il soit plus facile de les comprendre.

Par exemple, dans le cas d'une plate-forme de blogs multi-utilisateurs, différents
articles pourraient étre écrits par différents auteurs, donc un point de terminaison tel
que https://mysite.com/posts/author ferait une imbrication valide dans ce cas.

Dans le méme esprit, les publications/posts peuvent avoir leurs commentaires
individuels, donc pour récupérer les commentaires, un point de terminaison comme
https://mysite.com/posts/postld/comments aurait du sens.
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Meilleures pratiques lors de la création de 'AP| REST

Utiliser I'imbrication logique sur les terminaux

Cependant, l'imbrication peut aller trop loin. Aprés environ le deuxi€éme ou
le troisiéme niveau, les points de terminaison imbriqués peuvent devenir
difficiles a manier. Envisagez plutét de renvoyer 'URL a ces ressources,
en particulier si ces données ne sont pas nécessairement contenues dans
I'objet de niveau supérieur.

Vous devez éviter une imbrication de plus de 3 niveaux car cela peut
rendre I'API moins élégante et moins lisible.

Par exemple, supposons que vous vouliez renvoyer l'auteur de
commentaires particuliers. Vous pouvez utiliser
larticles/:articleld/comments/:commentld/author. Mais cela devient
incontrélable. Au lieu de cela, renvoyez plutét I'URI de cet utilisateur
particulier dans la réponse JSON :

"author": "/users/:userld"

UNIVERSITe & .
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const express = require( 'express');
const bodyParser = require( 'body-parser');

const app = express();
app.use(bodyParser.json());

app.get('/articles/:article mments', (req, res) => {

const { articleld } = req.params;
const comments = [];

on(comments) 5

, () => console.log('server started'))
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Meilleures pratiques lors de la création de 'AP| REST

Utiliser les codes d'état (status codes) dans la gestion‘des erreurs

Vous devez toujours utiliser des codes d'état

HTTP normaux dans les réponses aux requétes
adressées a votre API. Cela aidera vos utilisateurs

a savoir ce qui se passe - si la requéte est —_
réussie, si elle échoue, ou autre chose

STATUS CODE RANGE

100 - 199

400 - 499
Vous trouverez ci-dessous un tableau présentant
différentes plages de codes d'état HTTP et leur 500 - 599
signification:
UNIVERSITe
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MEANING

Informational Responses.

For example, 102 indicates the resource is being processed

Redirects

For example, 301 means Moved permanently

Client-side errors

400 means bad request and 404 means resource not found

Server-side errors

For example, 500 means an internal server error
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Meilleures pratiques lors de la création de 'API REST

Utiliser les codes d'état (status'‘codes)dans la gestion des-erreurs

UNIVERSITe
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const express = require('express');
const bodyParser = require('body-parser');

const app = express();
const users = [

{ email: 'abc@foo.com' }
]

app.use(bodyParser.json());

app.post('/users', (req, res) => {
const { email } = req.body;

const userExists = users.find(u => u.email === email);
if (userExists) {
return res.status(

I

).json({ error: 'User already exists' })

res.json(req.body);

e

app.listen( , () => console.log('server started'));

Belfort-Montbéliard
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Meilleures pratiques lors de la création de 'AP| REST
Autoriser le filtrage, le tri et la pagination

Parfois, la base de données d'une API peut devenir incroyablement volumineuse. Si cela se
produit, la récupération des données d'une telle base de données peut étre trés lente.

Le filtrage, le tri et la pagination sont autant d'actions qui peuvent étre effectuées sur la
collection d'une API REST. Cela lui permet uniquement de récupérer, de trier et d'organiser les
données nécessaires afin que le serveur ne soit pas trop occupé par les requétes.

Un exemple de point de terminaison filtré est celui ci-dessous:
https://mysite.com/posts?tags=javascript

Ce point de terminaison récupére tout message contenant un “tag” javascript.
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Meilleures pratiques lors de la création de I'APl REST

Autoriser le filtrage, le tri et la pagination

const express = require('express');
const bodyParser = require('body-parser');

Nous avons également besoin de moyens de
paginer les données afin de ne renvoyer que

const app = express();

quelques résultats a la fois. Nous ne voulons pas O Fretane: ane’, 1 ‘Smith, age:
immobiliser les ressources trop longtemps en S

essayant d'obtenir toutes les données demandées
en méme temps.

app.use(bodyParser.json());
app.get('/employees', (req, res) => {
const { firstName, lastName, age } = req.query;

[...employees];

Le filtrage et la pagination augmentent tous deux les
performances en réduisant l'utilisation des

ts.filter(r => r.firstName === firstName);

ressources du serveur. Plus les données ' T s e e TEet e
s'accumulent dans la base de données, plus ces
fonctionnalités deviennent importantes. o T resulbtsTHrer(n = e s0e == a0e)s

res.json(results);
BB
/employees?lastName=Smith&age=30

app.listen( , () => console.log('server started'));
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Meilleures pratiques lors de la création de I'API REST
Autoriser le filtrage, le tri et la pagination

De méme, nous pouvons accepter le paramétre de requéte “page” et renvoyer un groupe d'entrees
dans la position de (page - 1) * 10 a page * 10.

Nous pouvons également spécifier les champs a trier dans la chaine de requéte. Par exemple, nous
pouvons obtenir le paramétre d'une chaine de requéte (queryString) avec les champs pour lesquels
nous voulons trier les données. Ensuite, nous pouvons les trier par ces champs individuels.

Par exemple, nous pouvons souhaiter extraire la chaine de requéte d'une URL telle que :
http://example.com/articles?sort=+author,-datepublished

Ou + signifie ascendant et - signifie descendant. Nous trions donc par nom d'auteur par ordre
alphabétique et date de publication du plus récent au moins récent.
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Meilleures pratiques lors de la création de 'AP| REST

Utiliser SSL pour la sécurité

SSL signifie Secure Socket Layer. C'est crucial pour la sécurité dans la conception de I'API REST. Cela sécurisera
votre API et la rendra moins vulnérable aux attaques malveillantes.

D'autres mesures de sécurité que vous devriez prendre en considération incluent: rendre la communication entre le
serveur et le client privée et s'assurer que toute personne utilisant I'API n'obtient pas plus que ce qu'elle demande.

Les certificats SSL ne sont pas difficiles a charger sur un serveur et sont disponibles gratuitement principalement
pendant la premiére année. lls ne sont pas chers a I'achat dans les cas ou ils ne sont pas disponibles gratuitement.

La différence claire entre I'URL d'une APl REST qui s'exécute sur SSL et celle qui ne l'est pas estle « s » en HTTP:
https://mysite.com/posts fonctionne sur SSL

http://mysite.com/posts ne fonctionne pas sur SSL
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Meilleures pratiques lors de la création de 'AP| REST

Soyez clair avec la gestion des versions

Les API REST doivent avoir des versions différentes, vous ne forcez donc pas les clients (utilisateurs) a migrer vers
de nouvelles versions. Cela peut méme étre négatif pour I'application si vous ne faites pas attention

L'un des systemes de gestion de versions les plus courants dans le développement Web est la gestion de versions
sémantique

Un exemple de versionnage sémantique est 1.0.0, 2.1.2 et 3.3.4. Le premier nombre représente la version majeure,
le deuxiéme nombre représente la version mineure et le troisieme représente la version du correctif

De nombreuses APl RESTful de géants de la technologie et d'individus se présentent généralement comme suit :
https://mysite.com/v1/ pour la version 1

https://mysite.com/v2/ pour la version 2
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Meilleures pratiques lors de la création de 'API REST

€ 5 C 0 & developerspotifycom/documentation/web-ap Qx Bw® 2@
@ Copyofanstomya.. @ witerpc

GO » B
B e i

s M Grsl € YouTube P Mops By Tomsite @ News [ SunPDininEicc. © @ Copyof

with a zero offset: YYYY-MM-

. . .
Timestamps are returned in format as
Oyez C a I r ave C a g e S I O n e S Ve rS I O n S DDTHH:MM:SSZ . If the time is imprecise (for example, the date/time of an album release), an additional field

indicates the precis; see for example, release_date inan

G C {Y & developers.facebook.com/d

@ r Be®sHS R GHO B Pagination

@ O CopyofCopyofCo.. (@ Copyofanatomy-o.. (@ twitterspace - New. [E] Reading list

H Apps M Gmsil D YouTube R Maps B T

Some endpoints support a wa\\of paging the dataset, taking an offset and limit as query parameters:

Support

$ curl

https://api.spotify.com/v1l/artists/1vCWHaC5f2uS3yhpwbIA6/albums?
album_type=SINGLE&offset-2081imit-10

In this example, in a list of 50 (total ) singles by the specified artist : From the twentieth ( offset ) single, retrieve

the next 10 ( 1imit ) singles.

Returny information about a single Group object. To get a list of Groups a User administers, use the Note: The offset numbering is zero-based. Omitting the offset parameter returns the first X elements. Check
edge instead. the documentation for the specific endpoint and verify the default 1imit value. Requests that return an array of :
= C Y & maichimp.com/ an: o m a w® 2HF B GO N B
= s M Gral @ X & © @ Comyoicopyico. @ Copyol [ Ressing st

HTTP . PHP SDK | JavaScript SDK | Android SDK | i h APl Explorer » |
L Nl e~ [~ — " = o |l i

GET /v12.0/{ —-id} HTTP/1.1 Documentation

Host: graph.facebook.com

Note: These API conventions are less relevant if you choose to use one of our client libraries;

for more information, check out the Tools page.

Permissions
Root APl endpoint
*gr ccess_member_info — Enables your app to receive member-related data on group All API URLs listed in this documentation are relative to https://mandrillapp.com/api/1.0/.
content. - All methods are accessed via

https://mandrillapp.com/api/1.0/SOME_METHOD.OUTPUT_FORMAT

For example, the Jusers/ping call is reachable at

https://mandrillapp.com/api/1.0/users/ping.json.
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Meilleures pratiques lors de la création de 'AP| REST

Fournir une documentation API précise

Lorsque vous créez une APl REST, vous devez aider les clients (consommateurs) a apprendre
et a comprendre comment l'utiliser correctement. La meilleure facon de le faire est de fournir
une bonne documentation pour I'API

La documentation doit contenir:

e points de terminaison pertinents de I'API
e exemples de requétes des points de terminaison
e implémentation dans plusieurs langages de programmation
e messages pour différentes erreurs avec leurs codes de statut
e |'un des outils les plus courants que vous pouvez utiliser pour la documentation de I'API
est Swagger
UNIVERSITe
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Meilleures pratiques lors de la création de 'AP| REST

Fournir une documentation API précise

Request
/api/users?page=2

i
REQRES

d against a real API

>NOT
FOUND

ATE

Real responses e
Fake data E Always-on UPDATE
Develop with real
24/7 free access in your
response codes. GET,

sample data creation, development phases.
5 POST, PUT & DELETE
we've got it covered. Go nuts.
supported.

No more tedious

POST
POST

GET DELAYED RESPONSE

N - UNSU
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Response
200
{
"page": 2,
"per_page":
"total":
“total pages": 2,
data”: [
{
T
“email”: "michael.lawson@reqr
"first_name": "Michael",
“last_nam Lawson",
"avatar”: "https://reqres.in;
1.
{
“first_name
“last_name":
“avatar": "https://reqres.in;
1
{
: "tobias.funke@regres
"first_name": "Tobias",
“last_nam Funke”,
"avatar”: "https://reqres.in;
1.
{
1
{

Aideioan,

“"email": "george.edwards@reqr
“first_name": "George",
“last_nam "Edwards",

“avatar®: "https://reqres.in,

™

<
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Meilleures pratiques lors de la création de 'AP| REST

Choisissez le bon framework pour votre API REST Node.js

Il est important de choisir le framework qui convient le mieux a votre cas d'utilisation.

Express, Koa ou Hapi

Express, Koa et Hapi peuvent étre utilisés pour créer des applications de navigateur et, a ce titre, ils prennent en
charge la création de modéles et le rendu, pour ne citer que quelques fonctionnalités. Si votre application doit
également fournir le c6té utilisateur, il est logique de les utiliser.

Restify

D'autre part, Restify se concentre sur vous aider a créer des services REST. Il existe pour vous permettre de créer
des services API "stricts" qui sont maintenables et observables. Restify est utilisé en production dans des
applications majeures comme npm ou Netflix.
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Meilleures pratiques lors de la création de 'AP| REST

Utiliser les méthodes HTTP et les routes API

Les informations de la méthode doivent étre exprimées dans le verbe HTTP.

Not RESTful GET api/users/delete/:userld HTTP/1.1

DELETE api/users/:userld HTTP/1.1
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