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Introduction

Q

&) The difference belwe.en
L'authentification identifie @@@}D@@Eﬁ@@@ﬁ@@

I'utilisateur et I'autorisation vérifie
I'acces de cet utilisateur a une Qﬂd

ressource particuliere.
. Avkthoerization

C

/
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Introduction

.2 happydecoder @happydecoder - Oct 6, 2022
Say you're a developer in a tech company.
Your company ID card is your AUTHENTICATION (it's your identity).

As a developer you're authorized to code push and deploy. But you're not
authorized to access mergers and acquisition data.

il QO 2 02 QO 22 B 5
A happydecoder @happydecoder - Oct 6, 2022

These rules about who has access to what is known as AUTHORISATION
(used for access control, permissions etc.)

Here's is a sweet nugget to remember it forever:

login + password (who you are)

= Authentication

permissions (what you are allowed to do) &

Autherisation

ihi Q1 357 Q 36 R
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e L'authentification est généralement la premiere étape de to
sécurité Internet et valide qu'un utilisateur est bien celui qu'il prétend étre.

e Les méthodes d'authentification standard sont les mots de passe et les
noms d'utilisateur, |la biométrie (comme les empreintes digitales) et les
mots de passe a usage unique.

e En ce qui concerne l'authentification des API, les API sont incapables
d'identifier les utilisateurs individuels. Par conséquent, la plupart des

méthodes authentifient I'application demandant des données.

o Les méthodes d'authentification API standard incluent les clés API, OAuth et
l'authentification HTTP de base.

:’RI:L!EESJ;?‘T; [T Belfort-Montbéliard 9 medc e 7



Introduction

e Enrevanche, l'autorisation controlelles autorisationsd'acces-d'un_utilisateur
a une ressource. L'autorisation se produit aprés l'authentification.

e Une fois qu'un utilisateur est authentifié, I'autorisation détermine les
données auxquelles il peut accéder et ce qu'il peut en faire. Cela inclut les
limites/restrictions.

e Divers modeles de sécurité implémentent I'autorisation, tels que le contréle
d'acces basé sur les rbles (Role-Based Access Control) et le contrdle
d'accés basé sur les attributs (Attribute-Based Access Control).

e Les méthodes d'authentification API standard, telles que OAuth et les clés

API, fournissent également une autorisation API.
o Par exemple, les clés API délivrées aux clients identifient I'application effectuant les requétes
et déterminent le niveau d'accés de I'utilisateur en fonction du plan d'API choisi. Cela
pourrait signifier que leur nombre d'appels d'API est limité.

UNIVERSITe
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Introduction
MPM Q search packages sgnup | sinin

accesscontrol

2.2.1 « Public <« Published 5 years ago

B Readme [ code & 1Dependency & 90 Dependents @ 10 Versions
I Install
HHHHEH ﬂ““.l-“lll.l o
Repository

@ github.com/onury/accesscontrol

dependencies Homepage
& github.com/onury/accesscontrol#readme

© 2018, Onur Yildinm (@onury). MIT License. & Wediily Downioads

43,071 ,\.,.AJ*«—\,AA—-’\/V

Role and Attribute based Access Control for Node.js
Version License

Many RBAC (Role-Based Access Control) implementations differ, but the basics is widely adopted 221 MIT

since it simulates real life role (job) assignments. But while data is getting more and more

complex; you need to define policies on resources, subjects or even environments. This is called Unpacked Size Total Files

ABAC (Attribute-Based Access Control). 184 kB 31

?'R':r!l\clﬁﬁségﬁé Belfort-Montbeliard [ nedec



Meéthodes d'authentification AP
Authentification HTTP

e L'authentification de base HTTP est un mécanisme d'authentification simple
intégré au protocole HTTP.

e |l envoie les informations d'identification de l'utilisateur (nom d'utilisateur et
mot de passe) en texte clair (encodé en base64) dans les en-tétes de
requéte.

e |l est généralement utilisé conjointement avec le protocole HTTPS pour
fournir une communication sécurisée.

:"R.:r!l\c,EESclc-)rﬁTg Belfort-Montbéliard nmnodc
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Authentification HTTP

e Avantages:
o Simple a mettre en ceuvre et largement pris en charge par les navigateurs Web et les
serveurs
o Aucune page de connexion ou cookie supplémentaire n'est requis

e Faiblesses:
o Les mots de passe sont envoyés en texte clair (encodé en base64) et peuvent étre
facilement interceptés et décodés par un attaquant
o Il ne fournit aucun mécanisme de déconnexion
o Il ne fournit aucun mécanisme de gestion de session, de sorte qu'un utilisateur doit saisir ses
informations d'identification pour chaque nouvelle session

:"RI:I!IXEESCIgslT; 1UT Belfort-Montbéliard 9 nmnedce s "



Authentification HTTP

En général, l'authentification HTTP de base ne doit pas étre utilisée pour
I'authentification sur des connexions non chiffrées ou pour I'authentification qui
nécessite un niveau de securité élevé. Au lieu de cela, des meécanismes
d'authentification plus sécurisés tels que OAuth ou JSON Web Tokens (JWT)

doivent étre utilisés.

UNIVERSITe &
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Méthodes d'authentification API

Authentification HTTP

basic-auth or

2.0.1 ¢+ Public « Published 4 years ago

B Readme ﬁ Code "E] 9 1 Dependency & 1,168 Dependents ¥ 9Versions

basic-auth install

npm i basic-auth

npm v2.0.1 | downioads |18.3M/month [N ode.js Version  travis ‘passing | coverage |100% |

Generic basic auth Authorization header field parser for whatever.

Repository

@ github.com/jshttp/basic-auth

/\/—\_/

Si le nom d'utilisateur et le mot de passe ne
correspondent pas, le serveur envoie une
réponse 401 “non autoris€”, ainsi qu'un en-téte
WWW-Authenticate, qui invite le navigateur a
afficher une boite de dialogue de connexion

/\_/—\/
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const express = require('express');
const basicAuth = require('basic-auth');

const app = express();

const auth = (req, res, next) => {
const user = basicAuth(req);

if (luser || l'user.name || !user.pass) {

res.set('WWwW-Authenticate', 'Basic realm=Authorization Required');

return res.sendStatus( )8

}

if (user.name === 'admin' && user.pass ===
return next();
} else {

res.set('WwwW-Authenticate', 'Basic realm=Authorization Required');

return res.sendStatus( g

};

app.get('/', auth, (req, res) => {
res.send( 'Welcome to the protected area!');

1))

app. listen( 5 () =2 4
console.log( 'Server started on port 3000');

g

'password') {




Meéethodes d'authentification AP
Authentification basée sur les sessions/cookies

e L'authentification basée sur les sessions/cookies est une méthode
d'authentification des utilisateurs sur un site Web en créant un identifiant de
session unique et en le stockant dans un cookie sur le navigateur de
I'utilisateur.

e Lorsque l'utilisateur fait une requéte au site Web, I'ID de session est envoyé
sous forme de cookie dans les en-tétes de la requéte, permettant au serveur
d'identifier l'utilisateur et de déterminer s'il est authentifié.

:"R.:LXEE.%IgﬁTZ Belfort-Montbéliard | neodc
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Methodes d'authentification APl

Authentification basée sur les sessions/cookies

Q.

Q.

Rapid @Rapid_API - Nov 28, 2022
[} Session Cookies

Session Cookies are small data stored both on the server and the client.
The server often keeps track of sessions in a database or memory.

A browser controls cookies on the client side. They're included with every
request.

ihi O 1 0 Q 15 2

Rapid @Rapid_API - Nov 28, 2022
Session cookies are stateful.

Each session has a unique ID that the server uses to identify the current
user and all the information related to that user.

ihi Q 2 0 O n o

UNIVERSITe
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Q.

Rapid @Rapid_API - Nov 28, 2022
Cookies allow a domain and its subdomains to exchange information.

Sharing cookie information with another domain is not possible.

il G 2 n Q 13 2

Rapid @Rapid_API| - Nov 28, 2022

You can use the "HttpOnly" setting to prevent JavaScript tampering on
client sites.

Remember that only HTTPS connections are secure for cookies.

The "Secure" flag can be used for this reason.

It ensures that cookies will be sent only if the connection type is HTTPS.

de
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Methodes d'authentification APl

Authentification basée sur les sessions/cookies

@Repia_0P1 ) H ,- w k ®Rapa_AP1 )
: . L. oW ir WOrKsS:
What is Cookie authentication?
The clienk sends o, login request
Cookie authentication uses HTTP Cookies This contoing oll the login details e server needs.
ko auvkhenticate client requests.
CooKies ollow e server ko mainkain Sessions
over the Shateless HTTP prokoey),
The server volidates Hre. login if the Credentials
we correck, and Sends back o fesponse with te @
'Sek-Cookie” header This contains the cookie name,
D, ond expiry kime, and more.
UNIVERSITe & <1
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Methodes d'authentification APl

Authentification basée sur les sessions/cookies

@Rapid _api ) (@Rapid _ar1 Y
T every Following reqesk o Fe server, bne CooKie authenticafion

C‘\Cf\l’ su\ds ‘-hls Co°k|c in I'he Cook|e h&ﬂd@r ° ° °
Limilations
V \
@’ —
Cookie auvkhenFication is vulneroble b
Cross-Site Request Forgeries (CsRF), so its

\,\\hen the CII(’J\" lo oul— He server 5e.nd$ recommended h use them with ohher Secun'ly
\vock the 5k -Cookie! header CﬂUSmg e Cook.c Methods, Such as CSRF hokens.

Yo efpire.
ﬂ, ‘ Q CooKies also l’ﬂflﬁdb work on one

domain only. This can” be an issve ,ﬁ

CSRF TOKENS
ONLY

for example, on APl Service or.\,mal—es
from different domains for olfferent platforms.

?’R':L\éﬁsilgﬁ.rg Belfort-Montbeéliard nmnede
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Methodes d'authentification AP

Authentification basée sur les sessions/cookies

Cookie/Session Based Authentication

Login + Password '
oo — Cookie/Session ID
~
= N
. E . E Request with Session/Cookie »
e
e

Success 200

:"R.:L\CIEE,SC:IgﬁTZ Belfort-Montbéliard | neoedc



Méthodes d'authentification API

Authentification basée sur les sessions/cookies

client server

Authenticate
Opost /login {email, password} R
session store l
return session_id as cookie % 2
o HTTP 200 OK validate session
Set-cookie: session_id=123u45
stor
s I
Lo
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Methodes d'authentification AP

Authentification basée sur les sessions/cookies

e Avantages:

o L'ID de session est stocké dans un cookie sur le navigateur de l'utilisateur, de sorte que
I'utilisateur n'a pas besoin de saisir ses informations d'identification pour chaque nouvelle
session

o |l permet une gestion de session plus avancée, telle que la déconnexion et la définition de
délais d'expiration pour les sessions

o Il est largement pris en charge par les navigateurs Web et les serveurs

e Faiblesses:
o Sil'ID de session est volé, un attaquant peut I'utiliser pour accéder au compte de l'utilisateur
o Les cookies peuvent étre supprimés ou bloqués par l'utilisateur, ce qui mettra fin a sa
session
o Les cookies de session sont vulnérables aux attaques de script intersite (XSS), un attaquant
pourrait voler le cookie de session et usurper l'identité de I'utilisateur

UNIVERSITe
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uthentification basée sur les s ' ..

e |l est important de noter que les cookies ne sont pas con

moyen sécurisé de stocker des informations sensibles.

o Pour améliorer la sécurité des cookies de session, il est recommandé de les utiliser
conjointement avec HTTPS, d'utiliser les flags “secure” et “httpOnly”, et d'utiliser un ID de
session aléatoire et unique pour chaque session.

o Les drapeaux HttpOnly et secure peuvent étre utilisés pour rendre les cookies plus sirs.
Lorsqu'un indicateur “secure” est utilisé, le cookie ne sera envoyé que via HTTPS, c'est-
a-dire HTTP sur SSL/TLS

e |l convient également de mentionner qu'il existe d'autres facons de gérer les
sessions, telles que I'utilisation d'un systeme d'authentification basé sur des
jetons comme JSON Web Tokens (JWT) ou OAuth, qui présentent des
avantages et des faiblesses différents selon le cas d'utilisation.

UNIVERSITe

FRANCHE-COMT; UT Belfort-Montbeéliard 9 nedecse 21



Méthodes d'authentification API

Authentification basée sur les sessions/cookies

const express = require
const s
const coo irser

const app = express();

app.use(cookieParser());

UNIVERSITe &
FRANCHE-COMTé

2: 'John Doe' };

console. lo

i

Belfort-Montbéliard

on port 3000');
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Methodes d'authentification AP

Bearer HT TP Auth

e L'authentification du porteur (Bearer), également connuesous-le nom
d'authentification basée sur les jetons, est une méthode d'authentification
des utilisateurs en passant un jeton d'accés (également appelé « jeton du
porteur ») dans les en-tétes de requéte.

e Le jeton est généralement généré par le serveur et envoyé au client une fois
I'authentification réussie.

e Le client inclut ensuite le jeton dans les requétes ultérieures adressées au
serveur pour prouver son identité.

e \oici un exemple de jeton Bearer dans les en-tétes d'une requéte :

Authorization: Bearer YOUR_TOKEN_HERE

:’R'::l\éﬁsilgﬁ.rg Belfort-Montbéliard nmnedc
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Methodes d'authentification AP
Bearer HT TP Auth

©

©

UNIVERSITe
FRANCHE-COMT

Rapid @Rapid_API - Nov 28, 2022
P} Tokens

In essence, tokens are a collection of letters and numbers.
Tokens have no state.

It implies that no information about the token needs to be stored on the
server.

ihi Q1 0 Q 16 S o

Rapid @Rapid_API - Nov 28, 2022
The tokens stand alone.

This signifies that the token has all the data needed for server-side
verification.

Since no database searches are necessary, they are appropriate for API
authentication.

Rapid @Rapid_API - Nov 28, 2022
Tokens are incredibly adaptable and work with multiple platforms.

Additionally, there is nothing like domain restriction.

Tokens can be transferred between various domains.

Because they are self-contained, they are larger in size than cookies.

Z Belfort-Montbeliard | nedc
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Methodes d'authentification AP
Bearer HT TP Auth

http is stateless

server remembers the user using a token i

/////’—* client server

/1\

{[iza
=3
WO

.

UNIVERSITe & .
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earer HTTP Auth
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client

TATSI0W.S

server

Hey there, here's how I'n,
Please remember me, I'll need to deal with you a lot.

prssgey with token

=
P VAV ATAT SO W,

osm- it as
- or

a Sure, Please bring this hgn when you visit next verify token

n
i

kie
- localstorage

B
Hey there, here's my token,
Can you get me my TODO list

o Here, you go!
(

statuscode: 200,
todos: [Follow, Retweet]
)

UNIVERSITe &
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Bearer HT TP Auth

e Avantages:
o Le jeton est sans état (stateless), ce qui signifie que le serveur n'a pas besoin de maintenir
une session ou de stocker des informations sur l'utilisateur
o Les jetons peuvent étre facilement révoqués ou expirés par le serveur
o Les jetons peuvent étre signés cryptographiquement pour empécher la falsification

e Faiblesses:
o Les jetons peuvent étre volés, il est donc important d'utiliser HTTPS pour chiffrer la
communication
o Les jetons doivent étre stockés en toute sécurité céte client, car s'ils sont compromis, ils
donneront a I'attaquant I'acces aux ressources de l'utilisateur
o Les jetons doivent avoir une durée de vie limitée, sinon un attaquant pourrait utiliser un jeton
volé indéfiniment

:’RI::IXEESCIgslT; 1T Belfort-Montbéliard 9 medec e 27
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Bearer HTTP Auth e .

e Les jetons porteurs (Bearer Tokens) sont couramment utilisés dans les
mécanismes d'authentification basés sur OAuth et JSON Web Token (JWT).

e Ces mécanismes fournissent un moyen sécurisé de transmettre le jeton du
client au serveur et de serveur a serveur

e |l estimportant de noter que les jetons Bearer peuvent étre envoyés dans
les en-tétes, le corps ou le parametre de requéte, mais il est recommandé

d'utiliser les en-tétes pour des raisons de sécurité

UNIVERSITe
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: Methodes d'authentification AP
JSON WEB TOKEN (JWT)

JSON Web Token (JWT) est une norme ouverte (RFC 7519) qui definit un moyen
compact et autonome pour transmettre en toute sécurité des informations entre
les parties en tant qu'objet JSON.

Ces informations peuvent étre vérifiees et approuvées car elles sont signées
numeériquement. Les JWT peuvent étre signés a l'aide d'un secret (avec
I'algorithme HMAC) ou d'une paire de clés publique/privée utilisant RSA ou
ECDSA. \/\ N

SJUWT

/

5
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Méethodes d'authentification API
JSON WEB TOKEN (JWT)

e Dans sa forme compacte, les jetons Web JSON se composent de"trois

parties séparées par des points (.), qui sont :
o Entéte
o Payload
o Signature

e Par conséequent, un JWT ressemble généralement a ce qui suit :

XXXXX.YYYYY.Z2222Z

eyJhbGciOiJlUzI1NilsInR5cCl61kpXVCJ9.

eyJzdWIiOilxMjMONTY30DkwliwibmFtZSI6lkpvaG4gRG9lliwiYWRtaW4iOnRydWV9.
TJVA950rM7E2cBab30RMHrHDCcEfxjoYZgeFONFh7HgQ

:;':LXEE%I;&TZ Belfort-Montbéliard mnedc
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Méthodes d'authentification API.

Cn jwt.io = =

JSON WEB TOKEN (JWT)

Pour créer la partie signature, vous devez prendre Encoded Decadsd

I'en-téte encode, le payload encodé, un secret, R
I'algorithme spécifié dans I'en-téte et le signer. P A e g el

EEEEEE

La signature est utilisée pour vérifier que le
message n'a pas été modifié en cours de route et,
dans le cas de jetons signés avec une clé privée,
elle peut également vérifier que I'expéditeur du JWT
est celui qu'il prétend étre.

VERIFY SIGNATURE

:’R':L\éﬁssclgﬁ.rg Belfort-Montbeéeliard mnede
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JSON WEB TOKEN (JWT) ,
JSON web token structure I

0050000000000 08 S tnRadsttcccossiisbocces
Seong
e
Sse
2e

)9,0.0,0.0.0.0.0.0.0.0.0.0.0.0000000090004 SYYYYYYYYYYYYYYYYYYYYYYYYYY ZZZZZ22272227222722272772277227

HMACSHA256(
"sub": "1234567890", base6U4UrlEncode( header j 4

"name "John Doe", base6U4UrlEncode( payload ),
"admin": true, your—256-bit—-secret
"iat": 1516239022

Example:
eyJhbGciOiJIUzI1INiISINRScCI6IKpXVCJI9.eyJzdWIiOiIxMjMONTY30DKwIiwibmFtZSI6IkpvaGUgRGIOLIiwiaWFOIjoxNTE2MjMSMDIyFQ. SFLKxwRISMeKKF2QTUfwpMeJf36P0Ok6yIV_adQssw5Sc

:’R';IL\C,EE%IgﬁT; 1T Belfort-Montbéliard 9 medec e 32



Méthodes d'authentification AP
JSON WEB TOKEN (JWT) - Quel probleme resout=il-?

Bien que l'objectif principal des JWT soit de transférer des réclamations entre
deux parties, I'aspect le plus important est sans doute I'effort de normalisation
sous la forme d'un format de conteneur simple, éventuellement validé et/ou
crypté. Certaines de ces applications incluent :

e Authentification
e Autorisation

e Identité fédérée (Federated identity)

e Sessions coété client (sessions "sans état")

UNIVERSITe 2 .
FRANCHE-COMTS Belfort-Montbéliard g nodc
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Methodes d'authentification AP
JSON WEB TOKEN (JWT)

Q.

Q

UNIVERSITe
FRANCHE-COMT

Rapid @Rapid_API - Sep 15, 2022
A JWT is essentially a string made of three parts. Once decoded, you get
two JSON strings that contain the three components of a JWT:

1. Header and Payload

2. Signature

il O 1 g } QO 25 &
Rapid @Rapid_API - Sep 15, 2022

Data exchanged by JWTs is secure because of their digital signature using
either a secret or a private key.

The receiver of the JWT verifies the signature to ensure the token hasn't
been altered after the issuer signs it.

@

Q

Z Belfort-Montbeliard |

Rapid @Rapid_AP! - Sep 15, 2022
# Function of JWTs

Their primary purpose is user-level authentication and authorization in data
exchange.

Once a user logs in with their credentials, a JWT is returned and sent with
every further request. JWTs are commonly used in Single Sign-on features.

ihi Q 1 01 Q 2 &
Rapid @Rapid_API - Sep 15, 2022

JWT structure and their ability to be signed ensures that the senders can be
securely verified and content remains unaltered.

It also means the server is queried only once, and further requests are
authenticated using the JWT.

™
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Methodes d'authentification AP
JSON WEB TOKEN (JWT)

Bien que JWT soit couramment utilisé pour gérer les
autorisations, l'idée derriere JWT est de définir un
moyen standard entre deux parties pour communiquer
des informations en toute sécurité.

La norme RFC7519 dicte simplement

- comment les données JSON doivent étre structurées
- les moyens de le crypter

- facons de le signer

UNIVERSITe

happydecoder
@happydecoder

The internet experts got together and drafted a neat
way of token generation for data sharing on the
internet, that open standard is called RFC7519.

The cool name is JWT a.k.a JSON web token.
rfc-editor.org/rfc/rfc7519

JSON Web Token (JWT)

Abstract

JSON Web Token (JWT) is a compact, URL-safe means of representing
claims to be transferred between two parties. The claims in a JWT
are encoded as a JSON object that is used as the payload of a JSON
Web Signature (JWS) structure or as the plaintext of a JSON Web
Encryption (JWE) structure, enabling the claims to be digitally
signed or integrity protected with a Message Authentication Code
(MAC) and/or encrypted.

Status of This Memo
This is an Internet Standards Track document.

This document is a product of the Internet Engineering Task Force
(IETF). It represents the consensus of the IETF community. It has
received public review and has been approved for publication by the
Internet Engineering Steering Group (IESG). Further information on
Internet Standards is available in Section 2 of RFC 5741.

Information about the current status of this document, any errata,
and how to provide feedback on it may be obtained at
http://www.rfc-editor.org/info/rfc7519.
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35



—*H‘ﬁl\\‘/.laévthodes d'authentification API
JSON WEB TOKEN (JWT)

e La phrase "Cela signifie également que le serveur n'est interroge qu‘une
seule fois" fait référence au fait que lors de ['utilisation de JWT (JSON Web
Tokens), le serveur n'a pas besoin de maintenir une session ou de suivre
I'état de connexion de l'utilisateur a chaque demande ultérieure.

e Normalement, lorsqu'un utilisateur se connecte, le serveur vérifie ses
informations d'identification, crée une session et stocke les informations de
session coté serveur. Pour chaque requéte ultérieure, le serveur devra
rechercher les informations de session pour vérifier si l'utilisateur est toujours
connecté. Cela nécessite que le serveur interroge le jeu de données de session
a chaque requéte.

UNIVERSITe
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Viethodes d'authentification AP
JSON'WEB TOKEN (JWT)

e Avec JWT, cependant, le serveur émettra unjeton au clientune fois
I'authentification réussie. Ce jeton contient les informations de l'utilisateur et
est signeé cryptographiquement par le serveur. Le client peut ensuite inclure ce
jeton dans chaque requéte ultérieure, et le serveur peut utiliser le jeton pour
vérifier l'identité de l'utilisateur sans avoir a interroger le jeu de données de
session coté serveur. Comme le jeton est autonome, il contient toutes les
informations nécessaires pour vérifier I'identité de l'utilisateur, c'est pourquoi le
serveur n'est interrogé qu'une seule fois.

e |l s'agit d'un aspect important de JWT, car il permet une authentification sans
état, qui peut étre plus efficace et évolutive que de maintenir une session coté
serveur pour chaque utilisateur.

FRANCHE- COMTa Belfort-Montbéliard Q mnedeco
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Meéethodes d'authentification API
JSON WEB TOKEN (JWT)

o POST api/auth/signup

{username, email, role, password }

User

Reg's"atlon e return Message (“Registered successfully!”)

o POST apifauth/signin
{ username, password }

User
LOgm e return { token, user info, authorities }
o Request data with
JWT on x-access-token Header
Access

Resource e return Content based on Authorities

UNIVERSITe &
FRANCHE-COMTé

Check existing
Save User to database

Py
Authenticate { username, password }
¥ Create JWT string with a secret
P 4

Check JWT Signature
Get user info & authenticate
4 Authorize using user’s Authorities

Belfort-Montbeliard | ™
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- Méthodes d'authentification AP
JSON WEB TOKEN (JWT)
e Avantages :

(@)

(@)

Il est simple a mettre en ceuvre, car il est basé sur JSON, un format d'échange de données
largement utilisé

Il est sans état, ce qui signifie que le serveur n'a pas besoin de maintenir une session pour le
client, ce qui peut étre utile pour I'évolutivité

Il est autonome, ce qui signifie que le jeton contient toutes les informations nécessaires pour
authentifier I'utilisateur, éliminant ainsi le besoin d'interroger la base de données plusieurs
fois

Il est largement pris en charge dans différentes plates-formes

e Faiblesses:

o La principale faiblesse de I'authentification JWT est qu'elle est vulnérable aux attaques par
relecture (replay attacks) si le jeton est intercepté par un attaquant
o Pour atténuer cela, les jetons doivent avoir un délai d'expiration court et étre transmis via une
connexion sécurisée (HTTPS)
o De plus, les jetons doivent étre stockés en toute sécurité coté client et non exposés dans la
console développeur du navigateur
?'R':LXEEchﬁTé Belfort-Montbeéliard E nede
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Methodes d'authentification API
JSON WEB TOKEN (JWT)

const express = require('express');
const jwt = require('jsonwebtoken'); app.post('/login', (req, res) => {
const app express( ); const { username, password } = req.body;

const SECRET_KEY = 'mysecretkey’; ‘user' & password === 'password') {

const token = jwt.sign({ username }, SECRET_KEY);
function checkIWT(req, res, next) {

const token = req.headers.authorization;

try { res.status .json({ mes

sage: 'Invalid username or password' });
const userData = jwt.verify(token, SECRET_KEY);

app.get('/secret', checkJWT, (req, res
ssage: 'You have access t
app.listen( o 1) =

* rons e loal( 'Server i1s runnina [ - 3 0 .
je: 'Invalid JWT' }); console.log( 'Server is running on port 3000');

3
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ON WEB TOKEN (JWT)

Express.js

[ |
<é)nonse HTTP |

Sécurité

1
! 1
! 1
! 1
! 1
! ]
== | — ) /=
! 1
Requéte HTTP 1 1
! 1
! 1
[}V — 5
Middleware Middleware Middleware
. - Contréleurs
CORS Authentification JWT Autorisation |
|
Sequelize

*Cross-origin resource sharing (CORS) est un mécanisme qui permet d'accéder a des ressources restreintes sur une page Web a partir
d'un autre domaine en dehors du domaine a partir duquel la premiére ressource a été servie

UNIVERSITe &
FRANCHE-COMTé

UT Belfort-Montbeéeliard

jsonwebtoken or
9.0.0 + Public + Published a month ago

B Readme B code & 4 Dependencies & 22,149 Dependents @ 79 Versions
jsonwebtoken Install
» npm i jsonwebtoken
Build Dependency

#Dependency Status

An implementation of JSON Web Tokens.

This was developed against draft-ietf-oauth-json-web-token-08 . It makes use of node-

jws
Install

$ npm install jsonwebtoken

Repository
© github.com/auth0/node-j
Homepage

& github.com/auth0/node-j

+ Weekly Downloads

e e
9,639,427

Version License

ann MIT
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- Méthodes d'autorisation

Comment gérer les réles et les autorisationsidans une-application-NodeJS

e Utilisez une bibliothéque comme Passport.js qui fournit un moyen simple'de gereril‘authentification
et l'autorisation en utilisant différentes stratégies. Cette bibliotheéque propose également un
middleware qui vérifie les rbles et les autorisations des utilisateurs en fonction de la stratégie
utilisée.

e Créez une fonction middleware personnalisée qui vérifie le rble et I'autorisation de I'utilisateur avant
d'autoriser l'accés a des itinéraires ou a des ressources spécifiques. Les informations de rdle et
d'autorisation peuvent étre stockées dans la session de I'utilisateur ou dans un jeton Web JSON.

e Utilisez une bibliotheque RBAC (Role-Based Access Control) telle que node-rbac ou
express-rbac, qui fournit un ensemble de réles et d'autorisations prédéfinis pouvant étre attribués
aux utilisateurs.

e Utilisez un framework comme Nest.js qui fournit un mécanisme intégré pour gérer les réles et les
autorisations. Il utilise des décorateurs pour définir les réles et les autorisations et il est facile a
utiliser.

e Utilisez un service tiers comme Auth0 ou Firebase Authentication qui fournissent la fonctionnalité
de gestion des utilisateurs, des roles et des autorisations prétes a I'emploi.
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- Méthodes d'autorisation

Comment gérer les réles et les autorisationsidans une-application-NodeJS
@Rapid_API Q

2 ABAC determines permissions
assigning aHributes bo wsers. These

Otrbutes can be o role, name,

locakion, or more.

RBAC defines permissions b:,
controlling occess to Files, data
and applications. Each user

is ossianed 0 role which N
determines permissions.

ABAC is ofFen used
in combination with
other methods of access

Control, such as RBAC.

¢9- ‘manoger' il
have occess ko more
resources Hhan TClienk.

Authorizakion rules are usvall predefined by an

organization or App, buk RBAC “and ABAC are two
Common access models. Aybnorization alwoys comes
ofter auvthentication. -

UNIVERSITe
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Comment gérer les réles et les autori

Sose
oooooooooooooooooo

Quelle que soit la méthode que vous choisissez, il est important de vous assurer
que les roles et les informations d'autorisation sont stockés en toute sécurité et

gu'ils sont correctement vérifiés et appliqués aux points appropriés de
I'application.

De plus, il est important d'avoir un processus d'ajout, de mise a jour et de
suppression des roles et des autorisations des utilisateurs.
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Authentification basee sur les cles API (APl Keys)

e ['authentification par clés API est une méthode
d'authentification dans laquelle une clé unique est
générée pour chaque utilisateur ou développeur qui  Wnen it comes to A1 authenkicotion, APls are ok able
souhaite accéder a I'API. La clé est ensuite transmise ™ "™y vidual users, so mosk- autreatication methads nvlve

@Popid_API Q

3 chaque requéte a I'API afin didentifier I'utilisateur -~y he opicatin e e doke.
ou le développeur a l'origine de la requéte. AP Keys \
e Les avantages de l'authentification par clés API | _e3 70Hu+h
neluent 33*3& =T p| S M
ile 2 : ' used on each sign-in Vokens Fo Users uh
" Jutiisation cralgoritimes cryplographiaues comploxes “mcn vy Quihentication i
o Elle est sans état, ce qui signifie que le serveur n'a pas besoin t// Comu,m:::::::::.m and

de maintenir une session pour le client, ce qui peut étre utile
pour I'évolutivité

o Elle peut étre facilement intégrée dans les systémes existants
et ne nécessite pas l'utilisation de cookies ou de sessions

o  C'est un moyen simple de limiter les requétes a une API
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Authentification basée sur

const

les cles APl (APl Keys)

e (Cet exemple utilise Express.js pour créer un serveur simple
qui écoute les requétes et utilise une fonction middleware
appelée checkAPIKey pour vérifier si une clé API valide est tunction oh
présente dans les en-tétes de requéte. Si la clé API est const apiKey
valide, la fonction middleware joint les données de
I'utilisateur a 'objet de requéte et appelle la fonction
middleware suivante. Si la clé API n'est pas valide, la
fonction middleware renvoie une erreur au client.

e Dans cet exemple, les clés API sont stockées dans un objet
Map, mais dans une application réelle, elles doivent étre
stockées dans un stockage sécurisé et fiable, comme une
base de données.

e |l estimportant de noter qu'il s'agit d'un exemple simple et
qu'il y a d'autres éléments a prendre en compte lors de la
mise en ceuvre de l'authentification par clés d'API dans une
application réelle, telles que I'expiration des clés, la rotation
des clés et la surveillance de I'utilisation des clés.

UNIVERSITe & b
FRANCHE-COMT& Belfort-Montbeliard mneodcCc
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Authentification basée sur les clés APl (API Keys)

La principale faiblesse de I'authentification par cles APFest qu'ellemn'est,pas aussi sécurisée
que d'autres méthodes telles que OAuth2 ou JWT. En effet, la clé peut étre"facilement
interceptée si elle est envoyee en clair ou si elle est stockée de maniére non sécurisée cote
client. De plus, si la clé est compromise, un attaquant pourrait l'utiliser pour accéder a I'API au
nom de l'utilisateur ou du développeur.

Il est important de mentionner que les clés APl sont généralement utilisées en combinaison
avec d'autres méthodes d'authentification et d'autorisation, telles que JWT, OAuth2, etc. Il
s'agit de fournir une couche de sécurité supplémentaire, d'empécher les abus, d'identifier et de
suivre ['utilisation de I'API.

Pour atténuer les faiblesses de 'authentification des clés API, il est recommandeé d'utiliser
Secure HTTP (HTTPS) pour chiffrer la clé en transit, et d'utiliser des clés de courte durée qui
expirent ou peuvent étre facilement révoquées. Il est également important de mettre en ceuvre
un processus de surveillance, de rotation et de révocation des clés, et d'utiliser différentes clés
pour différents environnements (par exemple, développement, production, etc).
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OAuth (Open Authorization)

e OAuth (Open Authorization) est une norme
ouverte d'autorisation qui permet aux
utilisateurs de partager leurs ressources
privées (par exemple, des photos, des vidéos,
des listes de contacts) stockées sur un site
avec un autre site sans avoir a donner leurs
informations d'identification, généralement un
nom d'utilisateur et un mot de passe.

e OAuth1 et OAuth2 sont deux versions du
protocole OAuth.

UNIVERSITe

Rapid
Q @Rapid_API
3. OAuth

OAuth is an open standard for authorization that
provides a way for users to grant third-party access to
their web resources without sharing their passwords.

It also allows for secure access to those resources by
ensuring that only authorized users can access them.

3:00 PM - Oct 18, 2022
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~ OAuth (Open Authorization)

e OAuth1 était la premiere version d"OAuth, elleaeté crece-en 2007 et-elle est
principalement utilisée pour les API des systémes herités‘(legacy'systems)..Elle necessite
I'utilisation d'un algorithme de signature numérique (DSA) et utilise un processus complexe
de génération et de vérification de signature. Elle nécessite également I'utilisation d'un jeton
de demande et d'un jeton d'acces, qui sont échangés lors du processus d'autorisation.

e OAuth2, sortien 2012, est la version actuelle du protocole OAuth. Elle est plus simple que
OAuth1 et convient mieux aux applications Web et mobiles. OAuth2 a introduit |'utilisation
de l'authentification basée sur les jetons, qui permet l'utilisation de jetons d'accés au lieu de
signatures numériques. Elle a également introduit un flux d'autorisation simplifié, plus facile
a mettre en ceuvre et a comprendre. Elle prend également en charge plusieurs types de
subventions (GRANT) différents, tels que :

o  Authorization Code Grant

o Implicit Grant

o  Resource Owner Password Credentials Grant
o  Client Credentials Grant

:"R.:LXEE.%(I&TZ UT Belfort-Montbéliard E ' medes



ecccccene
......-ooooo-o-ooo..oo OIQ...-O...CO.-eooo-.o
° *os
eoo® S s
eo® Seg
ee® =

.............................
.....
ssss

OAuth 2.0 Workflow

oo
oo
°oec
oooooo
®eoo
®o0a

Bank(API)

Authorization Request n

Authorization Grant (Code)

Authorization Grant (Code)
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Access Token

Access Token

Protected Resource
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~ OAuth (Open Authorization)

e OAuthO n'est pas une version du“protocoles@Auth, c'estune implémentation du
protocole OAuth2, qui est fourni par Auth0 ( hitps://authO.€omipsen.tant que
service, qui permet d'authentifier et d'autoriser les utilisateurs dans une application
Web ou mobile. OAuth0 est congu pour gérer les complexités de I'authentification et
de l'autorisation et fournit des fonctionnalités supplémentaires telles que la gestion
des utilisateurs, I'authentification multifacteur, etc.

e OAuthO est un service basé sur le cloud, qui permet d'authentifier et d'autoriser les
utilisateurs dans une application Web ou mobile. Il peut également fonctionner avec
des fournisseurs d'identité externes tels que Google, Facebook, etc.

e Enrésumé, OAuth est un protocole qui permet aux utilisateurs de partager leurs
ressources privées avec un autre site sans donner leurs informations d'identification.
OAuth1 est la premiere version d'OAuth, elle est complexe et principalement
utilisée pour les systémes hérités. OAuth2 est |la version actuelle du protocole
OAuth, il est plus simple et mieux adapté aux applications Web et mobiles.
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https://auth0.com/

"Social Sign-in" authentication

Lorsque vous vous connectez a un site
Web a l'aide de votre compte Google ou
Facebook, cela s'appelle I'authentification
"Social Login" ou "Social Sign-in". |l s'agit
d'une forme d'authentification qui permet
aux utilisateurs de se connecter a un site
Web ou a une application a l'aide de leur
compte de réseau social existant plutét que
de créer un nouveau compte
spécifiqguement pour ce site Web.

Ce type d'authentification est basé sur le
protocole OAuth2, qui est un standard
ouvert d'autorisation.

UNIVERSITe
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G Sign in with Google

“ Signin with Facebook |

(4 Sign in with Apple

y Sign in with Twitter

B4 Sign in with email
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"Social Sign-in" authentication

e Lorsque vous cliquez sur le bouton™Connexion.avec Googlée" ou-"Connexion
avec Facebook", le site Web vous redirige vers le site"de reseaugsocial
correspondant, ou vous étes invité a saisir vos identifiants de connexion. Une
fois connecté, le site de réseau social vous redirigera vers le site Web, avec un
jeton d'acceés. Le site Web peut ensuite utiliser ce jeton pour authentifier
I'utilisateur et accéder a ses informations de profil de base, telles que son nom,
son adresse e-mail et sa photo de profil.

e ['avantage de la connexion sociale est qu'elle rend le processus d'inscription
plus rapide et plus facile pour l'utilisateur, car il n'a pas besoin de créer un
nouveau compte ou de se souvenir d'un autre ensemble d'identifiants de
connexion.

e De plus, cela permet également au site Web d'accéder aux données des
medias sociaux de l'utilisateur, qui peuvent étre utilisées pour personnaliser
I'expérience de l'utilisateur et fournir des fonctionnalités sociales.
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