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HTTP Cookies

e Les sites web stockent habituellement une petite
o . : ‘DRopid_PI )
quantité de données sur les navigateurs. uh '
e |l existe trois principaux types de stockage basé sur le m
navigateur : le stockage de session, le stockage local, [\-‘:\[]TE‘T [F;) C K ?
et le stockage de cookies. OO \eS o

e Les cookies enregistrent vos préférences linguistiques,
permettant au site web de se souvenir de la langue
utilisée lors de vos visites futures.

e Sur les sites e-commerce, les cookies mémorisent les
articles ajoutés dans votre panier d'achat, conservant
ainsi votre liste d'achats lors de vos visites ultérieures.

e Enrésumeé, un cookie est utilisé pour se souvenir des
données de l'utilisateur.
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HTTP Cookies

e Les cookies sont de petites chaines contenant
des paires clé-valeur d'informations envoyées
du serveur web au navigateur pour obtenir des
informations sur ['utilisateur.

e Le navigateur les sauvegarde localement,
permettant ainsi des requétes ultérieures au
serveur pour mettre a jour instantanément le
contenu utilisateur sur le site web, en fonction
des requétes précédentes faites par
['utilisateur.

e Un cookie est généré par HTTP et est donc
appelé cookie HTTP.
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~ Cookies ore Small pieces of
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\ Sored in the clients browser.

The gmmd purpose of CooKies
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Une breve histoire des cookies

e Le premier cookie HTTP a été créé en 1994 par Lou Montulli, un“employe de
Netscape Communications, I'entreprise a l'origine du navigateur Netscape. Lou
travaillait sur la création d'un magasin en ligne pour une entreprise qui se plaignait
que ses serveurs etaient saturés par le stockage des données des paniers d'achat
des utilisateurs.

e Pour résoudre ce probléme, Lou a eu l'idée de stocker localement le contenu des
paniers d'achat. Il a donc congu un moyen de sauvegarder les informations du panier
d'achat sur l'ordinateur de I'utilisateur afin d'économiser l'espace serveur. Il s'est
inspiré du concept de "magic cookie", un jeton informatique utilisé pour identifier un
utilisateur lors de la connexion a un systéme.

e Lou a adapté ce concept et I'a implémenté dans un navigateur web. En 1994, le
navigateur Netscape a intégre les cookies, suivi par Internet Explorer en 1995,
marquant ainsi la naissance des cookies HTTP.
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Comment fonctionnent les cookies -1 -

Lorsqu'un utilisateur visite pour la premiere fois un site
web qui utilise des cookies, le navigateur l'informe de
I'utilisation de cookies et demande a l'utilisateur
d'accepter leur sauvegarde sur son ordinateur.
Habituellement, lorsqu'une requéte est faite par
I'utilisateur, le serveur répond en renvoyant un cookie,
parmi d'autres éléments.

Ce cookie est stocké dans le navigateur de I'utilisateur.
Lorsque l'utilisateur visite a nouveau le site ou envoie une
autre requéte, cette requéte est renvoyée avec les
cookies.

e Le cookie contient certaines informations sur |'utilisateur
que le serveur peut utiliser pour prendre des décisions sur
les requétes subséquentes.
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We use cookies

This website uses cookies fo ensure
you get the best experience on our website,

ACCEPT
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Comment fonctionnent les cookies -2 -

Un exemple parfait est I'acces a Facebook depuis un
navigateur. Pour accéder a votre compte Facebook, vous
devez vous connecter avec les identifiants corrects.

Lors de la premiére connexion, le serveur vérifie vos
identifiants et envoie le contenu de votre compte
Facebook ainsi que des cookies a votre navigateur.

Ces cookies, stockés sur votre ordinateur, sont soumis au
serveur a chaque nouvelle requéte sur ce site. Un cookie
sera enregistré avec un identifiant unique pour cet
utilisateur.

Lorsque vous revisitez Facebook, la requéte que vous
faites, le cookie enregistré et le serveur suivent votre
session de connexion, se souviennent de qui vous étes et
vous maintiennent connecte.
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How are Cookies Sent?

e sek-cookie value. allows
o Senver o idenkify each
e olient user.

The Server Seks Cookies by
oddinj o Set-Cookie heoder
fo "o HTTP responge.

D P | Set-Cookie:1d=729 \‘ |
S._g-_®
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The Clients browser attaches
o cookie header vilh Hhe volie :
Sent by the server in Set-Cookie. This
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Types et finalites des cookies

(®Rapid_ap @

Cookies ‘wove three Primory Pyrposes:
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Session

CDOkies Store data from
sites so thal when You tFuum
Your Cronges ore }. YFor
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o. Shopping cast, or login
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Types et finalites des cookies

e Cookies de session : stockent les informations de ['utilisateur
pour une courte période. lls sont supprimés de l'ordinateur de -
I'utilisateur a la fin de la session actuelle. kl. L.FCH
H H . : H 1 e ' me
e Cookies persistants : un cookie persistant n'a pas de date et
] . . , . ¢ have di o ;
d'expiration. Il est conservé aussi longtemps que Cooges e SHSe copeing o Kheler

I'administrateur du serveur web le définit. Permanent Cookies " or  Session Cookes
e Cookies sécurisés : utilisés par les sites web cryptés pour
. . , uses Session
offrir une protection contre les éventuelles menaces de 1§wtﬂﬁwa";u%ﬁk when Hﬁ“’fﬁ.ﬁ’iﬂ"ﬁ
.rata e that the codie will be delepey. Session ends. I the broyse,
P! g . . . . . Set-Cookie: f:':::wmshrhng,s,,.,
e Cookies tiers : utilisés par les sites web qui affichent des deszsi Py,
e el . . pires = 2 Jul 2022, 08:00:00 GMT;
publicités sur leurs pages ou suivent le trafic web. lls .
) . s _x oV M 50 Use . — =
permettent a des parties externes de décider des types de Mo o o i
publicités a afficher en fonction des préférences antérieures de
I'utilisateur.
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Sessions VS Cookies

e La principale différence entre les sessions et les cookies est'que‘les sessions
résident c6té serveur (le serveur web), tandis que les cookies se trouvent
cote client (dans le navigateur de l'utilisateur). Les sessions contiennent
des informations sensibles telles que les noms d'utilisateur et les mots de
passe, c'est pourquoi elles sont stockées sur le serveur. Elles peuvent étre
utilisées pour identifier et valider I'utilisateur qui effectue une requéte.

e Comme expliqué, les cookies sont stockés dans le navigateur et ne
peuvent pas contenir d'informations sensibles. lIs sont typiquement utilisés
pour enregistrer les préférences d'un utilisateur.
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Sessions/Cookies en NodedS - Express

Il existe deux principaux modules de gestion des sessions par cookies en‘middleware :
express-session et cookie-session.

La principale différence entre ces deux modules réside dans la maniére dont ils sauvegardent les
données de session des cookies. Le middleware express-session stocke les données de session
sur le serveur ; il enregistre uniquement I'ID de la session dans le cookie lui-méme, et non les
données de la session. Par défaut, il utilise un stockage en mémoire et n'est pas congu pour un
environnement de production. En production, vous devrez configurer un systéme de stockage de
sessions évolutif ;

En revanche, le middleware cookie-session met en ceuvre un stockage basé sur les cookies : il
sérialise toute la session dans le cookie, plutdt que juste une clé de session. Utilisez-le uniquement
lorsque les données de session sont relativement petites et facilement codables en tant que valeurs
primitives (plutdt qu'en objets). Bien que les navigateurs soient censés supporter au moins 4096
octets par cookie, pour éviter de dépasser cette limite, il est recommandé de ne pas dépasser une

taille de 4093 octets par domaine. De plus, soyez conscient que les données du cookie seront visibles

par le client, donc si vous avez une raison de les garder sécurisées ou obscures, alors
express-session peut étre un meilleur choix.
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entification

HTTP Client HTTP Server

ot Pose

o= john SESSION ID
Pa s

Seword=john Login successful? Sessionid

1. create session id lc’sel":l:tl)'hie
= L = rea a
2. return sessnon. id in cookie ExpireDat
3. store session id in database jastAccessData

Set-Cookie: SESSIONID=66C530ACAF44D1605588619ECBOC737C

HTTP is Stateless

Cocokie: SESSIONID=66CS30ACAF44 605588619ECBOC737C

—

Database

Lookup Session ID

1. Session match a username?

Cioha 2. Session still valid?
ntent for “1070
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entification ba

Session Based Authentication —

CLIENT SERVER
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Stores Session Data

User logs in {username, password} 4
in Server Memory

Sends Cookie to the client Set-Cookie: session-id:12345

Sends Auth request - y . :
GET/user/data Cookie: session-id:12345

Compares
session-id with

Sends response on every subsequent request
stored data

<
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Cookie: SameSite

Current browser’s cookie:

promo_shown =1;
Domain = ‘.site-a.com’
SameSite = None;

Send request with
any method to
”

site-b.com
(displayed in the browser’s
address bar)

The cookie
promo_shown = 1
is sent.

Current browser’s cookie:

promo_shown =1;
Domain = ‘.site-a.com’
SameSite = Strict;

(displayed in the browser’s

| Send request with m
any method to ™ be AJAX or regular
4 browser request)

site-b.com

address bar)

site-a.com (could
be AJAX or regular
browser request)

The cookie
promo_shown = 1
is NOT sent since
this is a cross-site

request

The cookie
promo_shown = 1
is sent (due to Lax cookie,
cross-site GET request, and
changed URL)

site-b.com 1
(displayed in the browser’s Send GET request to —»
play
address bar
The cookie
promo_shown = 1
is NOT sent.
N
site-b.com
3 2 - Send POST, PATCH,
(d'SD'ay:;’ d'r”e;:eb';‘f’wse' s PUT, or DELETE request to
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site-a.com

(URL shown in the URL bar

changes by clicking on an

external link —> top-level
navigation)

a—— site-a.com

Current browser’s cookie:

promo_shown =1;
Domain = ‘.site-a.com’
SameSite = Lax;

The cookie
promo_shown = 1
is NOT sent (due to Lax
cookie, cross-site GET
request, and intact URL)

site-b.com ‘

(displayed in the browser’s
address bar

Note that LAX cookies are only
sent when the request method is
safe (GET OR HEAD)
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)
Send GET request to =

site-a.com
(URL shown in the URL bar stays the
same
—> could be due to an AJAX request or a
request from <iframe>, <source>, <img>,
etc.)
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